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LOI CAM DOAN

“Toi xin cam doan, dé tai “Qudn Iy riii ro trong thanh todn thé tin dung
tai Ngdn hang Thwong mai Cé phan Vigt Nam Thinh Vieong (VPBank)” 13 do t6i
thuc hién dudi sy huéng dan cua TS.Dao Thanh Tung. Moi tham khao dung trong dé
tai nay déu duoc trich dan nguon gdc rd rang. Céc tai liéu tham khao va ngudn dit liéu,
s6 liéu duoc sir dung trong dé an c6 ngudn trich dan trung thue va hop phép, xuét phat

tir tinh hinh thuc té cua don vi cong tac.

T6i da doc va hiéu vé cac hanh vi vi pham su trung thuc trong hoc thuét. Toi
cam két bang danh du ca nhan rang nghién ctru nay do toi ty thuc hién va khong vi pham
yéu cau vé su trung thuc trong hoc thuat.

Ha Noi, ngay 17 thang 09 nam 2024.

Hoc vién thuc hién

P6 Thi Nga



LOI CAM ON

Trai qua qua trinh chuan bi va tién hanh, dén nay hoc vién da hoan thanh Dé an
t6t nghiép ciia minh. Bé c6 duogc két qua do, ngoai su nd luc, ¢b gang cua ban than, toi

d3 nhan duoc su quan tdm, giup d& cta nhiéu c4 nhan va tap thé.

Nhén dip ndy, t6i xin bay t6 1ong biét on sau sic t6i sy hudng dan, gitp d& va chi
bao tan tinh cua TS. Pao Thanh Tung da tan tinh chi bao va hudng dan toi thuc hién
hoan thién dé 4n tét nghiép nay. Téi ciing chan thanh cam on quy thay, c6 gido Truong
Dai hoc Kinh té quéc dan, Khoa Khoa hoc quan 1y va Vién Dao tao sau dai hoc di giang
day, truyén dat va chia sé nhitng kién thirc va kinh nghiém quy bau trong nganh Quan
Iy kinh té cho t6i trong thoi gian vira qua. T6i ciing dac biét bay to long biét on sau sic
to1 cac anh, chi dang cong tac tai VPBank noi chung va dac biét 1a Phong Quan 1y rui ro
thé, Trung tim Nghiép vu ngan hang giao dich va cac anh chi nhan sy Khdi Van hanh
tai Ngan hang Thuong mai C6 phan Viét Nam Thinh Vuong VPBank di hd tro toi trong
viéc nghién ciru va hoan thanh dé an nay.

Cubi cung, to1 xin chan thanh cam on gia dinh va ban be da dong vién, khich

Ié toi trong sudt qua trinh hoc tap va hoan thanh Pé an tét nghiép.
Ha N¢i, ngay 17 thang 09 nam 2024.

Hoc vién thuc hién

P6 Thi Nga
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TOM TAT PE AN TOT NGHIEP THAC Si

Dé 4an tbt nghiép véi dé tai “Quan 1y rui ro trong thanh toan thé tin dung tai Ngan

hang Thuong mai C6 phan Viét Nam Thinh Vuong (VPBank)” gdm c6 3 chuong:

Chuong 1: Khung nghién ctru vé quan 1y rui ro trong thanh toan thé tin dung tai

ngan hang thuong mai.

Chuong 2: Phan tich thyc trang quan ly rii ro trong thanh toan thé tin dung tai
Ngan hang Thuong mai C6 phan Viét Nam Thinh Vuong (VPBank).

Chuong 3: Giai phap hoan thién quan 1y rii ro trong thanh toan thé tin dung tai
Ngén hang Thuong mai C6 phan Viét Nam Thinh Vuong (VPBank).

O chuong 1, tac gia da néu rd dugc khai ni¢m vé rii ro trong thanh toan thé tin
dung va quan 1y rui ro trong thanh toan thé tin dung tai ngan hang thuong mai. Ttr o6
phan tich vé cac ndi dung quan 1y rii ro trong thanh toan thé tin dung va céc yéu tb anh

huong dén quan 1y rui ro trong thanh toan thé tin dung.

Trong chuong 2, tic gia phan tich vé thuc quan 1y rui ro trong thanh toan thé tin
dung tai Ngan hang Thuong mai C6 phan Viét Nam Thinh Vuong (VPBank). Qua do,
c6 thé thiy rang cong tac quan 1y rui ro trong thanh toan thé tin dung tai VPBank da
duogc thyuc hién theo cac quy trinh rd rang, chit ché.. Tuy nhién, cong tac nay con ton tai

mdt sd han ché nhu quy trinh chua déng bd, b0 may con bat cap...

Cubi cung tai chuong 3, tic gia di dé xuat cic bién phap thiét thyc dbi véi Phong
Quan Iy rui ro thé VPBank, cac bo phan lién qua va cac co quan cip cao c6 than quyeén.
Trong d6 VPBank can thuc hién cac giai phap nham hoan thién mé hinh t6 chirc va phat
trién mang ludi, hoan thién cong tac kiém tra, giam sat, nang cao kha nang phat hién
som rui ro; hoan thi¢n chitc nang nhiém vuy; hoan thién cac quy trinh tac nghi€p va hoan
thién cong tac dio tao, nang cao ning luc ciing nhu pham chat dao dirc nghé nghiép cua

doi ngli can b thyc hién cong tac quan 1y rai ro trong thanh toan thé.



PHAN MO DAU

1. Ly do chon d@ tai

Ngan hang TMCP Viét Nam Thinh Vuong (VPBank) dugc thanh 13p ngay
12/8/1993. Sau hon 30 nam hoat dong, VPBank da phat trién mang ludi 1én 566 diém
giao dich, 1.831 ATM, va 2.000 may POS trén toan qudc voi doi ngii khoang 25.000
can bd nhan vién. Quy md von chu sé hitu hop nhit cia VPBank dd vuot mdc hon
103.000 ty dong, von diéu 1é dat hon 67.000 ty dong — murc von diéu 1¢ 16n nhét hé thong
cac ngan hang Viét Nam, tai thoi diém cudi naim 2022. Cuing véi d6, ha tang cong nghé
va ning luc sb hoa cho yéu ciu phat trién giai doan méi dd duoc khiang dinh & vi thé ndi
trdi trong dap tng cac nhu cau va xu hudng trén thi truong, ciing nhu dam bao an toan
va hi¢u qua trong van hanh. Hoat dong va quan tri rui ro cua VPBank ciing da dép tng
cac chuan muc cap d6 cao theo thong 1& qudc té nhu Basel II va hudng téi Basel 111,

chuan muc ké toan quoc té IFRS 9...

Thi trudng thé ngan hang cta Viét Nam dugc hinh thanh tir nhitng nim 90 cia thé
ky trude. Tuy nhién, dén dau nhitng nam 2000 thi thi truong thé Viét Nam c6 nhiing
budc phat trién dang ké. Theo khao sat ciia Ngan hang Thé gigi (WB), thanh toan khong
dung tién mat da trd thanh phuong thirc thanh todn phé bién tai nhiéu quéc gia phat trién
trén thé gidi véi gia tri chi tiéu cua ngudi dan chiém ti hon 90% tong s6 giao dich hang
ngay. Hoa minh véi xu thé phat trién manh mé cia phuong thitrc thanh toan thé trén thé
gi6i, thanh todn thé tai Viét Nam da cé nhirng budc phat trién vuot bac. Bén canh hinh
thizc thanh toan truyén thong bang tién mat, Viét Nam ciing da chuyén sang cac hinh
thirc thanh toan tin dung. Thanh toan thé tin dung la mdt loai hinh dich vu ngan hang
ddc dao, hién dai, dugc ra doi va phat trién dua trén sy manh mé cua khoa hoc k¥ thuat
v6i tinh nang wu viét, cung cap nhiéu tién ich khoa khach hang. Thanh toan thé tin dung
da nhanh chéng tro thanh dich vu thanh toan khéng dung tién mat phd bién tai Viét Nam
va duoc ua chudng trén thé gidi. Co s¢ nén tang dé phat trién dich vu thanh toan thé tin
dung & Viét Nam khong chi 13 phét trién nhanh chong ha tang mang ludi thiét bi cong
nghé vién théng ma con 1a su cung cb va phat trién dang ké ca vé luong va chat cia
thanh toan thé tin dung trong toan hé théng ngan hang. Khuon kho phép 1y lién quan
tirng budc duogc sira doi, bo sung va hoan thién dé ngay cang phu hop hon véi yéu cau
thuc tién. Pay 1a co hoi dé cac ngan hang nang cao nang luc canh tranh, mé rong thi

phan thanh toan thé nham cung cap cho khach hang dich vu thanh toan tot nhat.

Cung voi tbe do phat trién cua thé tin dung ting manh thi cac rai ro trong hoat

dong thanh toan thé ngay cang da dang. Cac t01 pham thé hoat dong ngay cang tinh vi



v6i nhiéu thi doan khac nhau nhu gian 1an, 1am gia thé tin dung, thanh toan khdng qua
cac don vi chip nhan thé dé rut tién mit, chiém doat, phat tan, 1ay nhiém virus dé lira
chu thé khi st dung dich vu thanh toan truc tuyén dé léy trom thong tin ca nhan cua chu
thé tin dung... Tr nhitng ngay dau tham gia hoat dong thanh toan thé tin dung, Ngan
hang Thuong mai C6 phan Viét Nam Thinh Vuong (VPBank) di chu trong cong tac
quan 1y rui ro trong thanh toan thé tin dung va da dat duoc nhitng thanh cong nhat dinh
nhu xay dung m6 hinh co cau t6 chirc phong quan 1y riii ro, xdy dung quy trinh quan 1y
riii ro va to chirc thyc hién cong tic quan 1y rii ro trong thanh toan thé tin dung dong bo
tir Trung tm Nghiép vu ngan hang giao dich téi cac Chi nhanh qua d6 da kiém soat rui
ro cling nhu han ché nhiing t6n that c6 thé xay ra trong hoat dong thanh toan thé tin
dung. Tuy nhién cong tac nay ciing boc 16 nhiéu han ché nhét dinh nhu chwa phin chuyén
mon nhom vé cong tac nhan dién, kiém tra va giam sat trong thanh toan thé tin dung;
doi ngli can bo dang lam cong viéc ki€ém nhiém nhiéu nghi¢p vy; mo hinh t6 chuc chi
c6 mot bd phadm quén 1y rui ro trong thanh toan thé tin dung lam cong tac quan ly rui ro,
con lai cac Chi nhanh phén 16m can bo thanh toan thé lam cong tac ki€ém nhiém dan dén
nhiéu trudng hop rai ro trong thanh toan thé tin dung duoc ngan hang phat hién c6 thong
bao cho Chi nhanh nhung lai khong xtr 1y kip thoi, khau tiép nhan va xir 1y yéu cau kiém
tra nghi ngd vé riii ro va xir Iy rii ro con chdm. Nguyén nhan cha yéu tir co cau t6 chirc
quan 1y rai ro trong thanh todn thé tin dung ctia VPBank con nhiéu bat cap. Quy trinh
quan 1y rui ro trong thanh toan thé tin dung chua chit 18 va thong nhat, chua phéan 1d
trach nhiém quyén han cho cac nhan vién quan tri nhitng hé thong quan trong, su phdi
hop giita cdc bo phan lién quan chua nhip nhang, van con cham kién khau xu 1y céc
nguy co rii ro ¢6 thé xay ra trong thanh toan thé chua kip thoi dan téi gy ra nhitng ton

that khong dang co.

Diéu d6 cho thay, dé thuc su chi dong trong cong tac quan 1y rui ro trong thanh
toan thé tin dung, hé thong ngan hang Viét Nam noi chung va VPBank néi riéng thuc
su can nghién ciru sdu nham hiéu rd vé rui ro trong thanh toan thé tin dung dé thuc day
phat trién san pham, dich vu thé tin dung tot nhat. Xuét phét tir nhu cau do, toi chon dé
tai “Quan 1y rii ro trong thanh toan thé tin dung tai Ngan hang Thuong mai C6 phan
Viét Nam Thinh Vuong (VPBank)” véi mong mudn nghién ctru xu huéng phat trién thé
tin dung va nhiing biéu hién riii ro trong thanh toan thé tin dung trong thoi gian téi dé
g6p mot phan nho bé ciia minh vao sy phét trién cua thé tin dung tai VPBank va hé

thdng thé noi chung cia Ngan hang Viét Nam.
2. Muc tiéu nghién ciru

Pé 4n dugc thuc hién hudng té1 nhirng muc tiéu co ban sau:



- Tong quan khung 1y thuyét vé quan 1y rui ro trong thanh toan thé tin dung tai
ngan hang thuong mai.

- Phan tich dugc thuc trang vé quan 1y rii ro trong thanh toan thé tin dung tai Ngan
hang Thuong mai C6 phan Viét Nam Thinh Vuong (VPBank) giai doan 2021-2023.

- P& xuat dugc mot s6 giai phap hoan thién quan 1y rui ro trong thanh toan thé tin
dung tai Ngan hang Thuong mai C6 phan Viét Nam Thinh Vuong (VPBank) dén nim
2030.

3. Poi twong va pham vi nghién ciru

3.1. Doi twong nghién ciru

Quan 1y rai ro trong thanh toan thé tin dung tai Ngan hang Thuong mai C6 phan
Viét Nam Thinh Vuong (VPBank).

3.2. Pham vi nghién ciru

-Vé noi dung: Quan 1y rii ro trong thanh toan thé tin dung tai VPBank dugc nghién
ctru theo cach tiép can tac nghiép Vi cac ndi dung sau: Nhan dién rai ro, do ludng va
danh gia rui ro, Kiém soat rui ro, tai tro rai ro.

- Vé khong gian: Nghién ctiu tai VPBank.

- V& thoi gian: Dit liéu thtr cap duoc thu thap cho giai doan 2021-2023 va cac gial
phap d& xuét cho giai doan dén nam 2030.

4. Khung nghién ciru va phwong phap nghién ctiru
4.1. Khung nghién curu

/¢ O

Cac nhan t6 anh
huong dén quan 1y rai
ro trong thanh toan
thé tin dung tai ngan
hang thwong mai:
- Cac nhan t0 thudc
vé ngan hang thuong
mai

- Cac nhan td thudc
vé mobi truong bén
ngoai ngan  hang
thuong mai

/

/N(f)i dung quan ly
rui ro trong thanh
todn thé tin dung
tai ngan hang
thuong mai:

. - Nhan dién rai ro

- Po luong va
danh gia rai ro
- Kiém soat rui ro
-Tai tro rui ro

Hinh 1: Khung nghién ciru

\

/Muc tiéu quan ly rai ro
trong thanh toan thé tin
dung tai ngan hang
thuong mai:
- Gidm thi€u rui ro
- Dam bao tuan thu phap
luat va tiéu chuan nganh
- Bao vé quyén loi va
nang cao trai nghiém
cua khach hang

\ %




4.2. Quy trinh va phwong phap nghién ciru

- Buéc 1: Poc va tong hop gido trinh, sach tham khao va cac tai liéu co lién quan
dé xay dung khung 1y thuyét vé quan 1y rai ro trong thanh toan thé tin dung tai ngan
hang thuong mai. Phuong phap nghién ctru dugc st dung ¢ budc nay la phuong phap
mo hinh héa va tong hop.

- Buréc 2: Thu thap thong tin thir cAp Vé thuc trang rai ro va quan 1y rai ro trong thanh
toan thé tin dung tai VPBank giai doan 2021-2023 tir cac bao cao, tai li¢u, thong tin noi
bo. Phuong phap duoc sir dung ¢ bude nay 1a phuong phép thong ke.

- Buéc 3: Thu thap dix liéu so cap vé quan 1y rii ro trong thanh toan thé tin dung
tai VPBank. Phong van sau cac nhan sy trong bd may quan 1y rii ro trong thanh toan
thé tin dung cta VPBank. Muc tiéu ctia phong van sau nham danh gia viéc thuc hién
muc ti€u cua quan ly rdi ro trong thanh toan thé tin dung tai VPBank.

Phuong phap phong van: hoi truc tiép, sau d6 tong hop so sanh, hoi truc tiép
nguyén nhan céc han ché, tong hop dit liéu. Cac két qua phong van duoc dua vao minh
chtng cho cac han ché va nguyén nhan. Cac ciu hoi phong van dugc thé hién ¢ Phu
luc 01; danh sach ngudi tham gia khao sat duoc thé hién & Phu luc 02.

- Buoc 4: Dua vao dir liéu thu thap dugc, phan tich thuc trang quan 1y rai ro trong
thanh toan thé tin dung tai VPBank, xac dinh uu diém, han ché va nguyén nhan. Phuong
phap duogc sir dung ¢ budc nay bao gdm: phwong phap so sanh, ddi chiéu, phuong phap
phan tich, thong ké.

- Buéc 5: Trén co s& nhitng han ché va nguyén nhan, dé an dé xuét cac giai phap
hoan thién quan 1y rai ro trong thanh toan thé tin dung tai VPBank dén nam 2030.
Phuong phéap duoc sir dung & budce nay 13 phuong phap phan tich tong hop.

5. Két chu dé 4n

- Chuong 1: Co s& 1y luan vé quan 1y rui ro trong thanh toan thé tin dung tai ngan
hang thuong mai

- Chuong 2: Phéan tich thyc trang quan ly rui ro trong thanh toan thé tin dung tai
Ngan hang Thuong mai Co6 phan Viét Nam Thinh Vuong

- Chuong 3: Giai phap hoan thién quan ly rii ro trong thanh toan thé tin dyng tai
Ngan hang Thuong mai C6 phan Viét Nam Thinh Vuong.



CHUONG 1
CO SO LY LUAN VE QUAN LY RUI RO TRONG THANH TOAN THE
TIN DUNG TAI NGAN HANG THUONG MAI

1.1. Thé tin dung va rii ro trong thanh toan thé tin dung tai ngan hang

thwong mai
1.1.1. Thé tin dung va thanh todn thé tin dung
Ngén hang nha nudc (2016) quy dinh vé thé ngan hang va thé tin dung nhu sau:

“Thé ngdn hang la phwong tién thanh todn do t6 chirc phat hanh thé phat hanh dé
thuwe hién giao dich thé theo cac diéu kién va diéu khodan dwoc cdc bén théa thudn; khong
bao goém cdc logi thé do cdc t6 chirc cung iing hang héa, dich vu phat hanh chi dé sir
dung trong viéc thanh todn hang héa, dich vu ciia chinh cdc té chire phdt hanh do.

Thé tin dung (credit card) la thé cho phép chu thé thuc hién giao dich the trong

b

pham vi han murc tin dung da dwoc ccfp theo théa thudn véi t6 chikc phat hanh the.’

C6 thé hiéu don gian, thé tin dung 1a mot loai thé ngan hang ma nguoi dung —
khach hang c6 thé dung dé thanh toan ma khong can c6 sin tién trong thé. Diéu nay co
nghia 14 ban “muon” mot sd tién clia ngan hang dé mua sam, chi tiéu va cudi ky s& phai
tra lai day du cho ngan hang. Nguoi sir dung c6 thé dung thé tin dung dé thanh toan tryc
tiép thong qua mdy quet thé, thanh toan tryc tuyén bang Gng dung ctia ngan hang hoic
lién két voi cac vi dién tir, rat tién mat.

Thanh toan thé tin dung 1a mét hinh thirc thanh toan véi nhiing han mue chi tiéu
nhat dinh ma ngan hang cung cap cho khach hang cin ctr vao kha ning tai chinh, sd tién
ky quy hodc tai san thé chap. N6 1a mot dang tin dung tuan hoan danh cho viéc thanh

toan ma khach hang cé thé sur dung cho moi giao dich mot cach linh hoat.
1.1.2. R ro trong thanh todn thé tin dung

Phan Thi Thu Ha (2023) cho rang: “Rui ro 1a nguy co xay ra nhiing su kién ngoai
mong mubn, gdy tac dong bat loi cho ca nhan hoic to chirc. Pi Vi ngan hang, cac tac
d6ng nay c6 thé dian dén su giam sat trong doanh thu, hodc dit ngan hang vao tinh
trang kho khan vé tai chinh. Ngoai ra, cac tac dong nay c6 thé biéu hién dudi dang
phi tai chinh, gdy hau qua tiéu cuc dén uy tin, kha ning sinh 10i trong twong lai cua
ngan hang. Rui ro trong hoat dong kinh doanh cuia ngan hang 1a kha ning xay ra ton
that cho ngan hang.”



C6 mot s6 quan diém cho rang rai ro bao gom toan bd ton that ¢ thé xay ra ddi
V6i ngan hang, trong khi mét s6 khac cho rang rai ro chi 1a nhiing ton that khong du
Kién. Vi du, ngan hang c6 thé du Kién 3% cac khoan cho vay khong thu hdi dugc va da
tinh to4n ton that nay vao chi phi dé xac dinh i suat cho vay. Néu thu hdi duoc 98%
no, ngan hang coi day 1a thanh cong, va rui ro chi phét sinh khi ty 1& mat ng vuot 3%.

Rui ro va lgi ich luén di do1, rui ro cang cao thi loi ich ky vong cang 16n. Ngan
hang can danh gia co hoi kinh doanh dwa trén mdi quan hé nay dé tim ra nhitng co hoi
¢6 loi ich xtmg dang v6i mac rai ro chap nhan. Chap nhan rai ro 13 yéu cau tat yéu,
nhung can kiém soat rui ro trong gidi han chap nhan dugce dé khong gay ton that qua 16n
va lam giam lgi nhuan ky vong.

Rui ro thé 1a mot loai rai ro trong hoat dong tac nghiép cia méi NHTM ma dbi
tuong phai chiu rii ro 1a NHPHT, NHTTT, chu thé, DPVCNT va cac bén trung gian khac
¢6 lién quan dén hoat dong thanh toan thé tin dung.

Rui ro trong thanh toan thé tin dung cia NHTM 1a céc ton that vé vat chat hoic
phi vat chat phat sinh trong qua trinh thanh toan thé tin dung ctia ngan hang. Hoat dong
thanh toan thé bao gdm 5 cha thé tham gia bao gém: Pon vi chap nhan thé (BVCNT),
Chu thé, Ngan hang phat hanh, Ngan hang thanh toan, T chtc thé qudc té (TCTQT).
Céc chu thé nay tham gia vao qua trinh thanh toan c6 chirc ning va nhiém vu riéng biét
nhung ¢ su phdi hop dong bo tao nén qua trinh thanh toan thé. Trong d6, PVCNT la
céc to chie hay ca nhan cung ing hang hoa dich vu chap nhan thé 1am cong cu thanh
toan, chéng han: cac khach san, nha hang, si€u thi, cau lac bg, cac hang hang khong, cac
cong ty du lich I hanh qudc té va noi dia... Chu thé 1a ngudi c6 tén ghi trén thé, duoc
ngan hang phat hanh cap thé dé st dung, chu the 13 nguoi duy nhat duoc quyén st dung
thé ctia minh, mdi chu thé duoc ngan hang phat hanh cap cho mot s6 PIN (Personal
Identification Number - ma s6 ca nhan) dé giao dich qua may ATM. Ngan hang phat
hanh 1a ngan hang dugc Ngan hang Nha nudc cho phép thuc hién nghiép vu phat hanh
thé. Ngan hang thanh toan 13 ngan hang tryc tiép ky hop dong véi don vi chap nhan thé
va thanh toan cac chirng tir giao dich do don vi chap nhan thé xuét trinh. TCTQT 14 hiép
hoi cac t6 chirc tai chinh, tin dung tham gia trén thi trudng thé, cé trach nhiém cap gidy
phép hoat dong thanh todn va phat hanh thé cho cic thanh vién c6 nhu cau thuc hién
dich vu thanh toan va phat hanh cac san pham thé mang thwong hiéu cua té chuc ho.

Sy tham gia cua cac chu thé trong qua trinh thanh toan s& ton tai cac loai rui ro
khac nhau. O mdi chi thé, cac loai rui ro xay ra lai xuat phat tir nhiéu nguyén nhan khac
nhau. Theo Piang Truong Thi (2015) “Rui ro ¢ thé xuat phat tir mdi chu thé 1a: don vi



chap nhan thé, chu thé, ngan hang phat hanh, ngan hang thanh toan, t6 chic thé quéc
t&”. Cu thé nhu sau:

- Rui ro tir phia don vi chap nhan thé (BVCNT):

+PVCNT cd tinh dang ky thong tin giao dich khong chinh xac: Nham chiém doat
tién tam ¢ng tir ngan hang thanh toan, PVCNT c¢6 thé ¢b tinh cung cap thong tin giao
dich sai léch hoic thong dong véi chu thé dé tao ra cac hoa don hoic giao dich gia mao.

+ Thong ddng véi chu thé: Co hai dang chinh 1a CPP (Common Purchase Point)
va POC (Point of Compromise). Trong d6, CPP 1a khi moét DPVCNT Iuu trir va str dung
trai phép dir liéu thé, con POC 1a khi PVCNT théng dong véi cha thé dé chap nhan
thanh toan cac thé gia.

+ Nhén vién cia DVCNT stra ddi thong tin hoa don: Nhan vién c6 thé in nhiéu hoa
don thanh toan hoac sira doi gia tri giao dich dé chiém doat tién tir ngan hang.

- Rui ro tr phia chu thé:

+ Giao dich khong thuc hién: Cha thé khong thuc hién giao dich nhung PVCNT
van cung cap hang hoa hoic dich vy, dan dén tranh chap va ton that cho ngan hang va
DVCNT.

+ MAat thé hoic bi danh cip thong tin thé: Khi chu thé khai bao thong tin trén cac
trang web thanh toan truc tuyén, c6 nguy co bi danh cip thong tin va str dung dé thyuc
hién cac giao dich khong duoc chu thé dong ¥.

- Rui ro tir phia ngan hang phat hanh:

+ Rui ro tin dung (no qua han): Xay ra khi chu thé khong thé hoan tra cac khoan
ng, do nguyén nhan chu quan (vi du nhu quan 1y tin dung kém) hoac khach quan (nhu
tai nan, mat viéc lam).

+ Rui ro thé gia mao: Thé gia duoc tao ra tir viéc danh cip dit liéu caa thé that, giy
t6n that 16n cho ngan hang.

- Rui ro tur phia ngan hang thanh toan:

+ Giao dich gia mao: Ngan hang thanh toan c6 thé chap nhan cac hoa don giao
dich gia mao do PVCNT xuét trinh ma hé théng khong phat hién ra hodc nhan vién
thiéu nang luc chuyén mén.

- Rui ro tir phia t6 chuc thé quéc té (TCTQT):



+ Sy ¢b hé thdng quan 1y thé: Cac su ¢d ki thuat nhu nghén mang, truc tric xir 1y
thong tin, va bao mat c6 thé anh huong dén tinh chinh x4c cua giao dich va quyén lgi
cua khach hang.

NHTM c6 thé nhan thirc duogc cac rai ro ngan hang c6 thé ganh chiu nhung khong
thé triét tiéu nhitng rai ro bai né co thé xay ra ngoai du kién va mong doi cia ngan hang.
Céch t6t nhat dé d6i mat véi rii ro 1a nhan thic va dua ra cac giai phap nham phong
ngtra, han ché rai ro ciing nhu khic phuc cac ton that khi rai ro xay ra.

1.2.  Quan ly rii ro trong thanh toan thé tin dung tai ngan hang thwong mai

1.2.1. Khdi ni¢m va muc tiéu qudn ly rui ro trong thanh todn thé tin dung tai

ngdn hang thwong mai

1.2.1.1. Khai niém qudn Ly rui ro trong thanh todn thé tin dung tai ngan hang

thuong mai

Theo Phan Thi Thu Ha (2023) :“Bat ngudn tir viéc rai ro khong thé loai trir hoan
toan ma chi c6 thé phong ngtra, giam thiéu ton that, cac ngin hang can quan Iy rai ro dé
dam bao kiém soat rui ro & mirc chap nhan duoc. Khi d6, ngan hang vira gia ting gia tri
cho khach hang, vira ddng thoi tao loi nhuan cho c6 déng bang cach thuc hién quan 1y
rai ro pht hop véi chién luoc va trong pham vi rii ro ma ngan hang chap nhan. Quan ly
rai ro 12 qua trinh nhan dang, do luong, Kiém soét, va bao céo rui ro nham dam bao rai
ro nam trong pham vi ngan hang c6 thé chap nhan dugc.”

Quan 1y rui ro hiéu qua 1a phan quan trong trong quan 1y tai chinh, nghiép vu cua
ngan hang, 14 co s cho kha nang sinh 10i 6n dinh cua ngan hang ciing nhu téi da hoa

loi ich cuia cac chu s& hiru va cac ¢6 dong khac.

Nhu vay, dua vao khai niém trén quan 1y rdi ro trong thanh toan thé tin dung la
qua trinh tiép can rui ro trong linh lyc thanh toan thé tin dung mot cach khoa hoc va co
hé thdng trong hoat dong nham nhan dién, do luong va danh gia, kiém soat, tai trg rai
ro trong thanh toan thé tin dung c6 thé xay ra dong thoi tim cach bién nhiing rii ro d6
thanh nhirng co hoi thanh cong.
1.2.1.2. Muc tiéu

Quan 1y rai ro trong thanh toan thé tin dung tai ngan hang thuong mai dong vai tro
quan trong trong viéc duy tri sy 6n dinh tai chinh va bao vé loi ich cta ca ngan hang va
khach hang. Muc tiéu chinh bao gébm giam thiéu rai ro, dam bao tuan tha phap luét va

tiéu chuan nganh, ciing nhu bao vé quyén loi va nang cao trai nghiém cua khach hang.



- Giam thiéu rai ro 12 muyc tiéu hang dau trong quan 1y rui ro thé tin dung. Rui ro
trong thanh toan thé tin dung c6 thé xuat phat tir nhiéu nguén khac nhau. Bé giam thiéu
nhitng rai ro nay, ngan hang thuong mai can 4p dung cac bién phap phong ngira va phat
hién som.

- Pam bao tuén thil phap ludt va tiéu chuan nganh 1a muc tiéu khong thé thiéu trong
quan ly rui ro thé tin dung. Cac ngan hang thuong mai phai tuan thi nghiém ngéat cac
quy dinh ctia phap luat va cac tiéu chuan qudc té vé bao mat thong tin va an toan thanh
toan. Piéu nay bao gébm Viéc tuan thu cac quy dinh ciia Ngan hang Nha nudc, cac tiéu
chuan bao mat dir liéu thé nhu PCI DSS (Payment Card Industry Data Security
Standard), va cac quy tac cua té chuc thé qudc té nhu Visa va Mastercard. Tuan thi
phap luat va tiéu chuan nganh khong chi giup ngan hang tranh duoc cac khoan phat va
c4c rui ro phap 1y, ma con giup duy tri uy tin va niém tin cua khach hang d6i véi dich
vu thé tin dung cua ngan hang.

- Bao vé quyén loi va ning cao trai nghiém cua khach hang ciing 1a mot muc tiéu
quan trong trong quan Iy rai ro thé tin dung. Khach hang mong mudn Sy an toan va tién
loi khi str dung thé tin dung, do d6, ngan hang phai dam bao rang cac giao dich thé tin
dung duoc thuc hién mot cach an toan va bao mat. Viéc bao vé thong tin ca nhan va tai
san cua khach hang khoi cac mdi de doa nhu gian 1an thé va méat mat thong tin 13 uu tién
hang dau. Hon nita, ngan hang can cung cap dich vu khach hang chit lwong cao, hd trg
nhanh chéng va hiéu qua khi c6 su ¢d Xay ra, dong thdi nang cao trai nghiém cua khach
hang thong qua cac chuong trinh khuyén mai va uu dai dac biét. Piéu nay khong chi
gitip duy tri 1ong trung thanh ctia khach hang ma con thiic day su phat trién bén viing
ctia ngan hang trong thi trudng canh tranh khéc liét.

1.2.2. Nguyén tic qudn Iy riii ro trong thanh todn thé tin dung tai ngdn hang
thwong maqi

Quan 1y rui ro trong thanh toan thé tin dung tai ngan hang thuwong mai dya trén

nhiéu nguyén tic. Trong d6 bao gdm cac nguyén tic co ban sau:

- Nguyén tic 1, chap nhan rai ro. Moi hoat dong kinh doanh cia NHTM déu ¢
thé xay ra rui ro. Pay 1a mot tit yéu ma NHTM chi c6 thé han ché rui ro bang cac giai
phap phit hop chtr khong thé loai bo.

- Nguyén tic 2, diéu hanh rai ro & mic cho phép. Nguyén tic nay doi hoi rai ro
phai duoc quan 1y & mirc cho phép, 1am sao c6 thé giam rui ro dén muc toi thiéu. Vi rui
ro trong thanh toan thé tin dung khong thé loai bo bén cac nha quan 1y phai diéu hanh
rai ro dé muc thiét hai 13 thap nhit trong trudng hop rai ro xay ra.



- Nguyén tac 3, quan 1y doc 13p rui ro trong thanh toan thé tin dung véi cac loai rai
ro khac trong hoat dong NHTM. Rui ro trong cac hoat dong cua NHTM thuong doc lap
v6i nhau nén khong thé gop cac loai rui ro lai mét nhom dé duara giai phap diéu hanh
chung giéng nhau.

- Nguyén tic 4, quan 1y rui ro trong thanh toan thé tin dung phai phu hop véi dinh
hudng hoat dong cia NHTM. Quan 1y rui ro trong thanh toan thé tin dung phai dya trén
nén tang 1a cac tiéu chi, chién luc phat trién chung ciia Ngan hang, chinh sach diéu hanh
hoat dong cia NHTM.

1.2.3. B¢ may qudn Iy rui ro trong thanh todn thé tin dung tai ngdn hang
thwong mai

Bo may quan 1y rili ro trong thanh toan thé tin dung tai NHTM chia lam 2 cap do
13 ban lanh dao NHTM va phong quéan 1y rai ro thé 1a bo phan truc tiép tham gia vao

quén trinh quan 1y rai ro trong thanh toan thé tin dung.
- Nhiém vu cta ban 1anh dao NHTM trong thanh toan thé tin dung:

+ Pinh huéng chién luoc va chinh sach quan 1y rai ro: Ban 1anh dao c6 nhiém vu
xay dung va duy tri cac chién luge, chinh sach quan 1y rdi ro thé tin dung phu hop véi
muc tiéu tong thé cua ngan hang. Ho xac dinh céac tidu chuan rai ro chap nhan duoc,
cling nhu cac bién phap kiém soat rui ro can thiét dé bao vé tai san va danh tiéng cua

ngan hang.

+ Giam sat va phé duyét cac hoat dong quan ly rai ro: Ban lanh dao chiu trach
nhiém giam sat toan bo qua trinh quan 1y rai ro, tir nhan dién dén kiém soat va tai tro rai
ro. Ho can phé duyét cac ké hoach va bién phap kiém soat rai ro duoc dé xuat boi phong
quan ly rai ro thé va cac bg phan lién quan khac.

+ HO tro tai chinh va ngudn lyc: Ban 1anh dao dam bao cung cap day di nguon luc
tai chinh, con nguoi, va cong nghé dé phong quan 1y rai ro thé thuc hién hiéu qua cac
nhiém vu cta minh. Piéu nay bao gdm viéc dau tu vao hé thdng cong nghé thong tin,
dao tao nhén vién, va céac bién phap bao mat.

- Nhiém vy ctia phong quan 1y rai ro thé trong thanh toan thé tin dung:

+ Thu thap va phan tich dit liéu tir cac giao dich thé tin dung dé xac dinh cac dau
hiéu, mo hinh va xu huéng rui ro.

+ Theo ddi va danh gia cac hoat dong giao dich bat thudng, cac thay doi trong
hanh vi khach hang, va nhirng sy kién c6 thé gay rai ro cho hoat dong thanh toan thé
tin dung.
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+ Xac dinh céc loai rai ro tiém tang thong qua cac cong cu phan tich, bao cdo va

hé thong giam sat.

+ Str dung cac phuong phap dinh luong va dinh dé do ludng muc do nghiém trong
va kha nang xay ra cua cac rui ro da nhan di¢n.

+ Pénh gi4 tac dong tiém ning clia cac rui ro doi voi ngan hang, bao gdm tac dong

tai chinh, uy tin, va hoat dong.

+ Phat trién va thuc hién cac bién phap kiém soat ri ro dé ngan ngira, giam thiéu,
va han ché rui ro. Cac bién phap nay co thé bao gom viéc trién khai cac cong nghé bao

mat, gidm sat giao dich lién tuc, va ap dung cac quy trinh xac thuc nghiém ngét.

+ Xay dung cac chinh sach va quy trinh ndi by d€ dam bao nhan vién va cac bén

lién quan tuan tha cac bién phap kiém soat rdi ro.

+ T6 chirc dao tao va nang cao nhan thic vé rui ro cho nhan vién va khach hang,

gitip ho hiéu 13 cac bién phap bao vé va phong ngira rii ro trong thanh toan thé tin dung.

+ P8 xuat va quan 1y quy du phong rui ro dé bao vé ngan hang khoi ton that tai

chinh do rui ro gay ra.

+ Xac dinh cac céng cu bao hiém va chuyén giao rui ro pht hop dé giam thiéu tac
dong cua rai ro ddi véi ngan hang. Piéu nay co thé bao gom viéc mua bao hiém rai ro
tin dung hoic bao hiém gian lan.

+ Lap ké hoach khic phuc rui ro va tng pho véi sy ¢ nham giam thiéu ton that
khi raii ro xay ra, dong thoi phuc hoi hoat dong nhanh chéng va hiéu qua.

Cong tac quan ly rui ro trong hoat dong thanh toan thé tin dung la nhitng cong vi¢c
doi hoi phai ¢6 kinh nghiém, tham ni€m cong tac. Doi ngli can bd nhan vién thuc hién
12 bd phan dong vai trd nong cot trong moi khau quan 1y.

Doi ngii can bo nhan vién 1a nhan t cha yéu quyét dinh dén hiéu qua caa cong tac
quan 1y, 12 nguon luc dam bao moi ngudn sang tao trong t6 chirc. Miac du trang thiét bi,
tai san, nguodn tai chinh 1a nhitng nguon tai nguyén ma céac to chirc déu can phai ¢ nhung
trong d6 nguon lyc con ngudi lai ¢ vai tro quyét dinh, khong cé nhitng con ngudi lam
viéc hiéu qua thi khong thé nao dat duoc muc tiéu dé ra. Can bo nhan vién chinh 1 bd
phan c6 moi quyét dinh kip thoi va dung dan dé xir Iy moi van dé trong cong tac quan
1y rii ro. Piéu nay mang tinh quyét dinh hiéu qua cua cac chuong trinh quan 1y rai ro

ma to chirc dua ra.
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1.2.4. Ngi dung qudn Iy riii ro trong thanh todn thé tin dung tai ngin hang
thwong mgi

Hoat dong quan 1y rui ro trong thanh toan thé tai NHTM duoc td chic theo nhitng
mé hinh khac nhau tuy thudc vao nhiéu yéu td nhu tiém luc tai chinh ctia ngan hang
cling nhu viéc phan bd ngudn lyc cia ngan hang va quan diém cua nha quan 1y ddi véi
cong tac quan 1y rui ro. Ciing nhu cac rui ro khac, quy trinh quan 1y rai ro trong thanh

toan thé gém cac budc sau:
1.2.4.1. Nhdan dién rui ro

Nhan dién rii ro 13 qua trinh x4c dinh lién tuc, c6 hé thdng thong qua viéc sir dung

cac bién phap can thiét dé nhan dang cac riii ro chinh trong hoat dong ciia ngan hang.

Céc hoat dong nhan dién rui ro dé phat hién cac thong tin vé nguon goc rii ro, cac
yéu t6 nguy hiém va tiém nang rui ro. Nguon rii ro 1a nhitng yéu té c6 thé mang lai két

qua tich cuc hodc tiéu cuc, bao gom cac yéu té kinh té, chinh tri, vin hoéa xa hoi,...

Ddi véi cac NHTM, viéc nhan dién rii ro 1a budc dau tién quan trong trong qua
trinh quan 1y rai ro. Néu khong quan 1y rui ro tét, ngan hang c6 thé phai doi mat vai ton
that tai chinh va anh huong xau dén danh tiéng. Giai doan nhan dién rai ro chi tap
trung vao viéc thu thap cac dau hiéu rui ro dé dua ra canh bio ma chua phan tich ching
trong bdi canh kinh té, xa hoi cu thé nham tim ra nguyén nhan va xu hudng phat trién
cua chung.

Do @6, giai doan nhan dién rui ro ban dau bao gém cac budc: theo doi, xem xét,
nghién ctru moi trudng va toan bo hoat dong ciia ngan hang thuong mai dé thong keé tat
Ca céc rii ro da va dang xay ra, dong thoi tim ra nguyén nhan va xu hudng caa ching,
tir 46 du bao cac dang rui ro méi co thé xuat hién va dé xuat cac giai phap kiém soat va
quan ly rai ro phu hop.

a. Cac dau hiéu rai ro trong thanh toan thé tin dung

Dé nhan dién va quan 1y rai ro ndy, cic NHTM can xac dinh cac dau hiéu rai ro cu
thé gitp phat hién cac hanh vi gian 14n. Dudi day 13 mot sé dau hiéu thuong gap:

- D4u hiéu trong hanh vi giao dich:

+ Giao dich bat thuong vé thoi gian va dia diém: Vi du, néu mét thé tin dung duoc
str dung lién tiép tai hai dja diém cach xa nhau trong thoi gian ngén, ddy c6 thé 1a dau
hiéu cua gian lan.
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+ Giao dich khong phu hgp véi thoi quen tiéu dung: Cac giao dich khong khop voi
hd so chi tiéu trude ddy cua khach hang, chang han nhu mot khoan chi Ion bat ngo hoic
mua sam tai cac cira hang khong quen thudc.

+ Giao dich lap lai: Cac giao dich nho Iap lai trong khoang thoi gian ngén ciing ¢6
thé 1a dau hiéu cua gian lan.

- Xac thuc va bao mat:

+ Sir dung thong tin dang nhap tir nhiéu dia chi IP: Néu tai khoan thé tin dung duoc
truy cap tir nhiéu dia chi IP khac nhau trong thoi gian ngén, day co thé 1a dau hiéu caa

hanh vi gian 1an.

+ Yéu cau dat lai mat khau hozc thay d6i thong tin lién lac khong xac dinh: Viéc
lién tuc yéu cau thay d6i mat khau hoic thong tin lién lac ¢6 thé 1a dau hiéu caa ké gian
lan dang c6 gang Kiém soat tai khoan.

- DAu hiéu tir hd so khach hang: Phén tich thong tin va hd so khach hang 1a mot
phan quan trong trong viéc nhan dién rui ro:

+ Théng tin khach hang khong chinh xac hodc khong day du: Cac hd so khach
hang chira thong tin khong nhat quan hoic khong hop 18, chang han nhu dia chi khong
t6n tai hodc sb dién thoai khong hoat dong, ¢ thé 1a dau hiéu caa ho so gian 1an.

+ Thay d6i thong tin c4 nhan dot ngot: Thay doi dot ngot va khong giai thich duoc
vé thong tin ca nhan nhu dia chi email, sé dién thoai, hodc dia chi nha c6 thé 1a chi bao

cua hanh vi gian 1an.

- DAu hiéu rui ro tir méi trudng bén ngoai:

+ MBoi truong Kinh té va xa hoi: Cac bién dong kinh té, chinh tri, hodc xa hoi c6
thé 1am gia ting nguy co gian 1an. Chang han, trong thoi ky kinh té kho khan, ty 1¢ gian

lan c6 thé tang lén.

+ Xu hudng va méi de doa mai: Theo ddi cac xu hudng méi trong gian lan va cac
mdi de doa mai xuat hién, chang han nhu cac k¥ thuat gian 1an méi hodc cac vu xam
nhap an ninh.

- Phan hdi tir khach hang: Phan hoi tir khach hang ciing 1a mét nguén thong tin
quan trong dé nhan dién rui ro:

+ Khiéu nai vé giao dich khong hop I&: Cac khiéu nai tir khach hang vé cac giao
dich ma ho khong nhan ra c6 thé 1a chi bao truc tiép cua gian lan.

13



+ Yéu cau hd trg khong rd rang: Nhitng yéu cau hd tro khong 1d rang hoic kho
hiéu tir khach hang c6 thé 1a dau hiéu cua viéc ké gian lan dang cb ging thao tung hé
thdng ngan hang.

Bang cach str dung céc tiéu chi nay, cac NHTM c6 thé xdy dung céc hé thong va
quy trinh nhan dién rai ro gian lan hi¢u qua, bao vé ca ngan hang va khach hang khéi
céc ton that tiém an

b. Quy trinh dé nhan dién cac dau hiéu rui ro trong thanh toan thé tin dung

- Thu thap dit liéu: Mot co so dit liéu day da va chinh xé4c 13 yéu té quan trong dé
quan 1y rai ro thé tin dung hiéu qua. Qua trinh thu thap dir liéu bao gom viéc thu thap
thong tin ca nhan cua khach hang dé phong ngtra rui ro thé, ghi nhan tan suat xay ra
rui ro d6i vai tirng trudng hop, cling nhu cach xtr 1y dé rat ra kinh nghiém cho nhiing
lan sau.

- Kiém tra noi bo va dua ra canh bao: Sau khi thu thap di liéu va tién hanh kiém
tra ndi bo, bo phan chuyén mén can tong hop va phén tich nguyén nhan cua cac dau hiéu
rai ro dé dua ra canh bao. Sau mdi dot kiém tra, ngan hang thuong mai theo doi va ghi
nhan két qua giam sat viéc thuc hién cac yéu cau, kién nghi khac phuc va danh gia tac
dong cua cac bién phap da ap dung.

- Quy trinh ra soat san pham: NHTM tién hanh ra soat san pham trudc khi phat
hanh dé kip thoi phat hién cac sai sot, ngin ngira cac 16 hong c6 thé bi loi dung béi can
bo gay thi¢t hai cho ngan hang.
1.2.4.2. Do luong va danh gid rui ro

Do ludng va danh gia rii ro 1a viéc xdy dyng mé hinh thich hop dé lwong héa muc
d6 céc rui ro cling nhu biét dugc xac sudt xay ra rai ro va mirc do ton that khi xay ra rai
ro dé xem kha ning chap nhan nd cia ngin hang. Trong giai doan nay, dua trén danh
muc cac rui ro da liét ké, cac nha quan 1y s€ sir dung phuong phap nhan dang phu hop
dé phan tich va do luong rui ro.

Theo Nguyén Thi Hai Yén (2019) “C6 hai phuong phap do luwong va danh gia rai
ro trong thanh toan thé tin dung 1a phuong phap dinh tinh va phuong phap dinh luong.

- Phuong phéap dinh tinh trong quan 1y rui ro thanh toan thé tin dung la viéc phan
tich va danh gid mic do nghiém trong cua cac dau hiéu rui ro da duoc xac dinh c6 thé
anh huéng dén ngan hang. Phuong phap nay mang tinh chii quan tuy thudc vao ting
ngan hang, giai thich kha ning dnh huéng dén cong viéc va mirc d6 anh hudng cua rui

ro dén hoat dong ngan hang.
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- Phuong phap dinh lugng trong quan 1y rai ro thanh toan thé tin dung 1a vi¢c danh
gia mirc do rai ro bang sé liéu cu thé, ton that cu thé caa tung loai dau hiéu rai ro.
Phuong phéap nay dya trén sé liéu thong ké ciia ngan hang va thudng duoc sir dung dé
do ludng rai ro tir bén ngoai, ndi bo hoac rui ro do hé thong cong nghé thong tin.”
1.2.4.3. Kiém sodt rui ro

Céc k¥ thuat kiém soat rui ro trong thanh toan thé tin dung thong thudng duoc sir
dung bao gdm: né tranh; ngin ngira rai ro; giam thiéu ton that; da dang hoa san pham

nhdm phan tan rai ro.

- N¢ tranh rui ro trong thanh toan thé tin dung la viéc né tranh, ngan chan nhirng
hoat dong, con nguoi, tai san lam phat sinh ton that trong thanh toan thé tin dung c6 thé
¢6 hoic loai bé nguyén nhan dan dén ton that. Vi du nhu ngan chin nhiing giao dich
nghi ngo rui ro phat sinh tai thé tin dung.

- Ngan ngua rai ro trong thanh toan thé tin dung la viéc st dung cac cong cu,
phuong phép, chién lugce dé giam thiéu tan suit cac rai ro c6 thé xay ra trong thanh toan
thé tin dung. Ky thuat nay thudng dugc ap dung dbi véi nhirng rii ro ma nguyén nhan
Xuit phat tir cac yéu tb bén trong ngan hang nhu quy trinh, cong nghé, con ngudi. ..

- Giam thiéu ton that trong thanh toan thé tin dung 1a viéc tim cach giam thiéu muc
d6 nghiém trong cua ton that mot khi da xay ra rui ro.

- Pa dang hoa san pham, phat trién danh muc san pham thé tin dung da dang dé
phan chia rai ro thanh cac loai khac nhau. Bang cach tan dung su khac biét giira cac san
pham, ngan hang co thé sir dung loi ich tir mot rii ro dé bu dap ton that cua rai ro khac,
d6ng thoi ap dung cac bién phap khic phuc kip thoi nham tranh cac ton that lon.
1.2.4.4. Taitro rui ro

Tai tro rui ro trong thanh toan thé tin dung la phwong phap nham cung cap cac hd
tro tai chinh giup ngan hang khic phuc ton that, duy tri trang thai 6n dinh ngay sau khi
gap rai ro. V&i nhirng hd tro tai chinh di duoc hoach dinh trudc, tuy vao didu kién cu
thé, ngan hang co thé lva chon mot trong cac phuong phap tai tro ri ro nhu: ti khic
phuc rui ro, trung hoa rui ro hoic chuyén giao rai ro cho mét sé dbi tac khac bang bao
hiém hozc phi bao hiém.

- Tu khic phuc 1a phuong phap tai trg dugc cac ngin hang st dung théng qua viéc
xtr Iy dy phong rui ro trich trude vao chi phi hoic bu dip thong qua cac Quy du phong
tai chinh. Hién nay cac NHTM déu sir dung cong cu trich 1ap quy du phong rai ro cho
thé tin dung.
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- Trung hoa rtii ro 14 bién phap thong qua cac hop ddong nham han ché rai ro trong
thanh toan thé ctia khach hang va ngan hang ky két.

- Chuyén giao rui ro bang bao hiém trong thanh toan thé tin dung 1 qua trinh ngan
hang ky két cac hop ddng bao hiém véi cac cong ty kinh doanh bao hiém thé tin dung.
Luc nay, ngan hang va khach hang s& phai tra phi bao hiém va s& dugc bdi thuong thiét
hai khi ¢ phat sinh ton that tir cac ddi tugng dugc bao hiém theo hop ddng.

- Chuyén giao rui ro phi bao hiém trong thanh toan thé tin dung 1a phwong phép
tai tro rai ro ma trong d6 rai ro thuan tuy va nhitng hau qua vé mat tai chinh tiém an
dugc chuyén giao cho don vi chap nhan thé hoic cac bén thir ba c6 tham gia vao qua
trinh thanh toan thé tin dung.

1.3.  Céc nhan té anh hwéng dén quan 1y rii ro trong thanh toan thé tin
dung tai ngan hang thwong mai

1.3.1. Cdc nhén t6 thugc Vé ngin hang thwong mai
- B6 may to chirc quan 1y rii ro trong thanh toan thé tin dung

Mo hinh t6 chitc va quan ly khong hiéu qua, thiéu su phdi hop nhip nhang s& anh
huong tiéu cuc dén hoat dong cua ngan hang. Do do, viéc hoan thién co cau to chuc tai
Trung tdm Nghiép vu theo huéng chuyén mon héa, ting cuong quan 1y tap trung, va hd
trg tic nghiép 1a rat can thiét. Chi nhanh nén tap trung vao cong tac ban hang va giam
thiéu tac vu, con Trung wong nén dam nhan thanh toan thé tin dung dé tdi wu hoa hoat

dong va giam tai cho cac phong ban.

Hoat dong thanh toan thé tin dung c6 tinh v6 hinh, yéu cau nhan vién quan 1y rui
ro phai c¢6 nghiép vu viing vang dé kip thoi phat hién va ngin chan rai ro. Doi ngii quan
1y rai ro can c6 ning luc cao, chuyén nghiép, tuan thit quy dinh, va c6 dao dic nghé
nghiép. Do d6, viéc dao tao va phat trién doi ngil nay 1a can thiét dé dam bao an toan va
tranh cac rai ro tiém an.

- Co s6 ha tang thuc hién cong tac quan 1y rui ro thé tin dung

Co s6 ha tang trong quan 1y rai ro thé tin dung déng vai trd quan trong. Ha tang
yéu kém sé& khong dap Gmg duoc nhu cau quan 1y rai ro mot cach linh hoat va hiéu qua,
dan dén kho khin trong viée ngan chan rai ro kip thoi. Vi vy, can dau tw manh vao co
s& ha tang, nang cao coéng nghé va quy trinh dé cai thién dich vy, dam bao an toan va
giam thiéu rui ro.

- Tai chinh thuc hién cong tac quan 1y rii ro trong thanh toan thé tin dung
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Viéc dau tu tai chinh vao cong tac quan 1y rii ro 1a cuc ky quan trong. Ngan hang
can dau tu vao co s ha tang, hé thong cong nghé théng tin va nhan luc dé quan 1y rai
ro mot cach toan dién va hiéu qua. Néu khong dau tu dung mtc, kho c6 thé han ché ton

that va duy tri uy tin cia ngan hang.
1.3.2. Cdc nhdn té thudc vé moi trwong bén ngoai ngdn hang thuwong mai
- Quy dinh cua phap luat va nha nudc

Céc chinh sach va quy dinh ctia Nha nudc anh huong truc tiép dén viéc quan 1y rai
ro trong thanh toan thé. Khi Nha nuéc ban hanh cac quy dinh chi tiét va nghiém ngit vé
tiéu chudn an toan, bao mat trong thanh toan thé, cling nhu quy trinh tham dinh tin dung,
ngan hang sé& c6 co s dé thiét lap va thuc hién cac bién phap kiém soat rai ro hiéu qua
hon. Nhitng quy dinh nham bao vé quyén loi ciia khach hang s& giup giam thiéu rui ro
gian 1an va bao vé loi ich cta ca ngan hang va khach hang. Nha nuéc ¢ thé ban hanh
chinh sach khuyén khich cac ngan hang dau tu vao cong nghé tién tién tir d6 giam thiéu

rai ro trong thanh toan thé.

Mt khac, khi quy dinh phap 1y vé tham dinh tin dung tré nén néi long, ngan hang
c6 thé m& rong phat hanh thé tin dung 1am ting rai ro. Néu chinh sach cua Nha nudc
khuyén khich canh tranh qua muc giita cic ngan hang ma khong di kém véi cac quy
dinh kiém so4t rii ro, ngan hang co thé ha thap tiéu chuan cap thé, dan dén rui ro thé tin
dung va gian 1an cao hon. Néu quy dinh phap 1y chua day du hoic chat ché vé bao mat
dir liéu khach hang, ngan hang c6 thé thiéu dong luc dé dau tu vao cac bién phap an ninh
mang, dan dén gia tang rui ro gian lan.

- Khoa hoc k¥ thuat va cong nghé

Sy tién bo cua khoa hoc ki thuat da thuc day su phat trién caa thé tin dung va nang
cao tinh bao mat. Tuy nhién, cong nghé phat trién ciing tao ra cac phuong thic gian lan
ngdy cang tinh vi nhu skimming. Cudc chién gitra viéc cai tién cong nghé thé va ngin
chin t6i pham thé 1a lién tuc va anh huéng 16n dén rui ro trong thanh toan thé.

- Khach hang

Khach hang cung cap thong tin cho ngan hang dé mé thé va sir dung thé dé dé
thanh toan. Néu khach hang dé 16 thong tin hoic sir dung thé sai myc dich, nhu rat tién
mat khong dung quy dinh, ngan hang s& doi mat véi riii ro va ton that tai chinh. Do dé,
dao duc, trung thuc, va su hop tac cua khach hang 14 rat quan trong dé ngan hang quan
1y rai ro hiéu qua.
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CHUONG 2
PHAN TiCH THUC TRANG QUAN LY RUI RO TRONG THANH TOAN
THE TiN DUNG TAI NGAN HANG THUONG MAI CO PHAN VIET
NAM THINH VUQNG

2.1. Téng quan vé VPBank va thuc trang riii ro trong thanh toan thé tin
dung tai VPBank

2.1.1. Khdi qudt vé \'PBank

Ngéan hang TMCP Viét Nam Thinh Vuong (VPBank) la mot trong nhiing ngan
hang 16n va uy tin tai Viét Nam duoc thanh 1ap vao ngay 12/08/1993 vdi tén goi dau
tién 12 ngan hang Thuong Mai C6 phan cac Doanh nghiép Ngoai quoc doanh Viét Nam.
Sau hon 30 nam hoat dong va phat trién, VPBank d3 tr¢ thanh mot trong nhitng don vi
tai chinh hang dau tai Viét Nam.

VPBank cung cip cac san pham va dich vu tai chinh da dang, bao gom: gui tiét
kiém VPBank, tin dung ca nhan va doanh nghiép, dich vu thé tin dung, du tu chiing
khodn, quéan 1y tai san va cac dich vu ngan hang dau tu khéc.

Ngoai ra, VPBank ciing duogc biét dén véi chuong trinh mé thé tin dung VPBank
dugc danh gia 1a mot trong nhitng chuong trinh thé tin dung tt nhat tai Viét Nam.

Véi nhiéu nd luc trong qua trinh xay dung va phat trién VPBank duoc danh gia 1a
mét trong nhitng ngan hang c6 toc d6 ting trudng an twong va chit luong dich vy hang
dau tai Viét Nam. Ngan hang nay ludn tap trung vao viéc nang cao chit luong dich vu
va dap tng nhu cau khach hang, cing nhu ting cuwdng quan tri rai ro va tuan thi cac quy
dinh ctia nganh dé bao vé lgi ich ctia khach hang.

Trong qua trinh xay dung va phat trién, VPBank di git hai duoc kha nhiéu thanh
tich tu hao nhu:

- Trong khuon kh6 Hoi nghi khach hang thuong nién (Customer Forum) dugc to
chuc vao thang 8 nam 2022, Mastercard (Cong ty cong nghé thanh toan dién tir hang
dau thé gisi, co tru sé tai NewYork — M) dé vinh danh VPBank tai 5 hang muc giai
thuang quan trong trong hoat dong thé gom: Ngan hang dan dau vé doanh sé thé tin
dung (Leadership in Credit Volume); Ngan hang din dau vé doanh sé thé ghi no
(Leadership in Debit Volume); Ngan hang dan dau vé toc do tang truong thé ghi no
(Leadership in Debit Card Growth), Ngan hang dan dau vé toc d6 ting truong Doanh sd
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giao dich thé ghi no (Leadership in Debit Volume Growth); va Ngan hang dan dau vé

Doanh s chi tiéu thé tai nude ngoai (Leadership in Cross Border Ecommerce Volume).

Nhan dip ky niém 30 nam thanh 1ap, VPBank dén nhan nhiéu giai thuong quéc té
uy tin, khiang dinh vi thé nha bang hang dau chuyén dbi so, tao hé sinh thai s6 toan dién,
nang cao chét luong dich vy, trai nghiém khach hang. D6 1a giai thuong Doanh nghiép
sang tao ASEAN 2023 do Dién dan Kinh doanh IoT Chau A (2023 AIBP Enterprise
Innovation -AIBP) trao ting va giai thuong Ung dung tai chinh hang dau Viét Nam danh
cho dich vu ngan hang s toan ning VPBank NEO do Data. Al vinh danh.

Bang 2.1: Két qua kinh doanh ciia VPBank giai doan 2021 - 2023
Don vi tinh: Trieu VND

STT Chi tiéu Nim 2021 | Nim 2022 | Nim 2023
1 | Thu nhap 13i thuan 34.348.829 | 41.021.058 | 38.174.676
o | Lai thun tir hoat dong dich vu 4.059.031 | 6.437.752 | 7.211.882

LS thuan tir hoat dong kinh doanh
3 2. (76.394) | (618.050) | (805.973)
ngoai hoi
L4i/(Ld) thuan tir mua ban chtng
4 _ 8.879 | (149.194) 380.173
khoan kinh doanh
Lai thudn tr mua ban chung
5 o 3.150.866 508.755 250.032
khoan dau tu
6 | Lai thuan tir hoat dong khac 2.807.788 | 10.583.967 | 4.525.551
7 | Thunhap tir gop von mua co phan 2.476 12.801 3.147
g | Tong loi nhuan trudc thué 14.363.770 | 21.220.132 | 10.803.896
9 Loi nhuan sau thué 11.477.170 | 16.908.807 | 8.494.171

Nguon: Trich tir Bdo cdo tdi chinh cdc nam 2020, 2021, 2022, 2023 da kiém todn cua
VVPBank

Niam 2021 1a mot nam day thir thach dbi véi nén kinh té ndi chung va VPBank néi
riéng, do tinh hinh dich bénh dién bién phuc tap va kéo dai. Tuy nhién, khi dich bénh
duoc kiém soat vao cudi Quy 3, da c6 su cai thién dang ké trong phat trién kinh té, gitip
VPBank dat duogc ting truong loi nhuan tich cuc. Loi nhuan sau thué cia VPBank nim
2021 dat hon 11.477 ty ddng, ting hon 1.000 ty dong (twong duong 10%) so v4i nim
2020. Thu nhap tir 13i va hoat dong dich vu dong gop chu yéu vao két qua lgi nhuan, véi
mUc ting trudng twong tng 6% va 21%. Dac biét, hoat dong dau tu chting khoan mang
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lai loi nhuan hon 3.000 ty dong, tang truéng 169% so véi nam 2020. Thu nhap tir cac
hoat dong khac ciing tang 26% so v&i nam 2020.

Loi nhuan sau thué nam 2022 ctiia VPBank dat gan 16.909 ty dong, ting hon 5.431
ty dong (twong duong 47%) so v4i nam 2021. Két qua kinh doanh chu yéu dén tir thu
nhap tir 13i thuan, dat 41.021 ty dong, ting 6.672 ty dong so véi nam trude. Lai thuan tir
céc hoat dong khac ting manh, dat gan 10.584 ty dong, ting hon 7.776 ty dong (twong
duong 277%) so v&i nam 2021.

Tuy nhién, nim 2023 gip nhiéu kho khin do khung hoang kinh té, 13i suat nganh
ngan hang toan ciu ting cao, thi truong bat dong san va chimg khoan chiing lai, cing
Vi cac chinh sach that chat room tin dung tir Ngan hang Nha nuéc. Piéu nay da anh
huong 16n dén két qua kinh doanh cua VPBank. Loi nhuan sau thué nam 2023 chi dat
hon 8.494 ty dong, giam gan 8.415 ty déng (gan 50%) so v&i ndm 2022. Lai thuan tir
hoat dong dich vu dat gan 7.212 ty dong, ting hon 774 ty dong (khoang 12%) so V4i

nam 2022, trong khi cac ngudn thu nhap khac déu giam sau so v6i nim trudc.

Dich vu thanh toan thé ngan hang duogc gidi thi€u vao thi truong Viét Nam tur
nhitng nam 1990, bat nguon tir nhu cau thanh toan ciia khach du lich va nha dau tu nuéc
ngoai. Ngay tir khi thanh 1ap, VPBank d nhan thay tiém ning nay. Tuy nhién, do My
cam van Viét Nam vao thoi diém d6, VPBank gap nhiéu kho khan trong viéc trién khai
thanh toan thé tryc tiép véi cac to chic thé qudc té vi giao dich chii yéu bang D6 la My.
Pé dap ung nhu cau cia khach hang, VPBank phai thong qua cc ngan hang va cong ty
tai chinh nudc ngoai dé thiét 1ap quan hé dai 1y thanh toan thé.

DPén nam 1996, thi truong thé Viét Nam tré nén sbéi dong hon véi sy tham gia cua
cic ngan hang thuong mai trong nudc va chi nhanh ngan hang nuéc ngoai. Nhan thay
tiem nang cua thi truong voi dan s6 hon 70 triéu va luong khach du lich, dau tu quéc té
tuong d6i 16n, cac to chuc thé qudc té bat dau vao tham do thi trudong Viét Nam.

Ha tang vién thong trong va ngoai nudc trong thoi ky nay di co nhiing thay doi
tich cuc, tao diéu kién cho VPBank phat trién dich vu thé. Véi hé thong thanh toan truc
tuyén két ndi vai cac to chirc the quoc té, VPBank da tién mot budce dai trong qua trinh
hoi nhap vao thi truong tai chinh quéc té va khang dinh vai trd ctia minh tai thi truong
thé ngan hang trong nudc.

Tir nam 2009 trg lai ddy, thi truong thé Viét Nam da c6 nhiéu bién doi tich cuc.
Hau hét cac ngan hang, bao gdm ngan hang thwong mai qudc doanh, ngan hang thuong
mai ¢6 phan va chi nhanh ngan hang nuéc ngoai, déu trién khai dich vu thé. Nhiéu san
pham thé khac nhau, ca mang thuong hiéu quéc té va ndi dia, da dwoc gigi thiéu ra thi
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truong. Trong giai doan nay, VPBank ciing da nd lyc dan dau trong viéc trién khai he
théng giao dich ATM. Du khai niém thé ngan hang khong con xa la, viéc sir dung thé
van chua thuc sy phd bién do thoi quen sir dung tién mit con sau dam trong tiém thirc
nguoi tiéu dung. VPBank di phai nd lyc rat nhiéu dé tiép tuc khai thac tiém ning cua
thi truong thé.

2.1.2. Quy trinh thuc hiégn giao dich trong thanh todn thé tin dung cia VPBank
Co s dé dua ra mot quy trinh quan 1y rui ro déng bd, phdi hop nhip nhang giita
cac bd phan lién quan qua do6 kip thoi ngin chin dugc cc ton that c6 thé xay ra do rui

ro gay ra, d6 la can ctr vao quy trinh thuc hién mét giao dich thanh toan thé tin dung.
Quy trinh thyc hién mét giao dich thanh toan thé cia VPBank nhu sau:

(1)

Chu thé ) R Pon vi chap nhan thé
9)

(10) | | () 2] | (8)
A\ 4
Ngan hang VPBank Ngan hang thanh toan
(4) - — 3)
To6 chuc thé quoc te
(6) (7)

Trung tdm thanh todn ngan

hang quéc gia

So @6 2.1: Quy trinh thuc hién mét giao dich thanh toan thé tin dung tai VPBank
Nguon: Quy trinh nghiép vu thé ciia VPBank

Theo so d6 2.1, quy trinh thuc hién mot giao dich thanh toan tién hang héa, dich
vu bang thé tin dung duoc thyuc hién nhu sau:

(1) Chu thé sir dung thé VPBank dé thanh toan tién hang hoa dich vu tai cac
DVCNT

(2) DPVCNT s& giri cac dir liéu giao dich thé dén NHTTT dé yéu cau cip phép
thanh toan. NHTTT & day c6 thé 1a chinh ngan hang VPBank hoic ngan hang khéc.

(3) Trén co so dit liéu do PVCNT gui dén, NHTTT sé tiép tuc gui cac dir liéu nay
dén TCTQT (d6i véi cac giao dich qudc té) hoac hé thong thanh toan thé Lién ngan hang
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Qudc gia (ddi véi cac giao dich noi bo) dé nhiing noi nay giri dén NHPHT yéu cau cap
phép thanh toan.

(4) T chirc thé hodc hé théng thanh toan thé Lién ngan hang Qudc gia sé guri cac
dir liéu cua chu thé dén NHPHT dé ngan hang nay cap phép thanh toan.

(5) Dua trén cac dit liéu cua chu thé dugc gui dén, ngan hang VPBank sé tién hanh
Kiém tra tinh trang thé, han mirc tiéu dung thé, néu du diéu Kién thanh toan ngan hang
VPBank s& tam thoi khau trir ngay sé tién giao dich vao han muc thé caa chu thé.

(6) Sau d6, ngan hang VPBank dua ra hdi dap cip phép thanh toan dén TCTQT/hé
thdng thanh toan thé lién ngan hang quéc gia.

(7) Duya trén hdi dap cip phép thanh toan nhan tir ngin hang VPBank, TCTQT/hé
thdng thanh toan thé lién ngan hang qudc gia s& gui dén NHTTT.

(8) Dura trén hoi dap cap phép duoc giri dén, ngdn NHTTT sé& hdi dap dén DVCNT.

(9) DVCNT sé tra loi va thyc hién hoéi dap nay cho chu thé bao gdm mot sé hdi

dap co ban nhu sau:
+ Chap nhan (Approval): DPVCNT s& cung cip hang hoa dich vu cho chu thé

+ Tir chdi (Decline): DPVCNT tra 10i giao dich khong duoc chap nhan va yéu cau
cha thé thanh toan hang héa dich vy bang hinh thirc khac.

+ Thu hoi thé (Pick-up): La trudng hogp NHPHT thong bao thé nam trong danh
sach cAm luu hanh va yéu ciu DVCNT thu hoi lai the.

(10) Chu thé sé& thanh toan lai 6 tién giao dich mua hang hoa dich vu cho ngan
hang VPBank theo dinh ky duogc thoéa thuan gitra chua thé va NHPHT ¢ day la ngan
hang VPBank.

Quy trinh thyc hién mét giao dich thé 1a mot quy trinh khép kin, dugc bat dau tir
chua the va két thuc tai chu thé nay. Pay 1a mot quy trinh phic tap, trai qua nhiéu khau
tuy nhién, thoi gian xir 1y rat ngan (trong khoang mudi mot gidy) vi vay doi hoi cac To
chirc the, ngan hang thanh vién phai dau tu rat Ky cho co so ha tang ki thuat dé dam bao
duong truyén duogc thong sudt, cac dit lidu giao dich thé dugc chuyén tai mot cach nhanh
chong, chinh xac.

Nhu vay, mdi ngy vao mot thoi diém nhét dinh (theo thoa thuan gitta DVCNT va
NHTTT), BVCNT sé téng hop toan bo dir li¢u cac giao dich thé da dugc thuc hién va
giri vé NHTTT. NHTTT s& tiép tuc tap hop tat ca cac dir liéu cua cac DPVCNT giri dén

22



NHPHT VPBank va ddng thdi bao c6 vao tai khoan cho cac DPVCNT (sau khi trir cac
khoan phi dich vu).

Hang ngay, c6 dén hang ty giao dich thanh toan bang thé duoc thuc hién véi
khoang 200 triéu thé tin dung duoc sir dung tai hon 32 triéu DPVCNT trén khap thé gidi.
Diéu nay doi hoi phai c6 mét hé thong thanh toan duge xac 1ap dung ra lam trung gian

cho qua trinh thanh toan nay.

Quan Ly rui ro thé tin dung tai VPBank duoc thuc hién thuong xuyén lién tuc. Tuy
nhién con nhiéu bat cap trong quy trinh thyc hién cong tac quan 1y rii ro nhu chua c6
su théng nhét gitta cac budc cia quy trinh, cac bo phan thuc hién chua lién két va phdi
hop thuc hién mot cach chat ché. Tinh trach nhiém trong ting can bo quan 1y chua cao.

Co s ha tang phuc vu cho cong tac quan 1y rai ro con yéu kém.
2.1.3. Thuc trang rui ro trong thanh todn thé tin dung tai VPBank

Nam 2023, VPBank di 1an tht hai lién tiép nhan giai thuong “Model Risk
Manager” ciia Celent nhd viéc tng dung thanh cong hé thong Kondor Treasury, gitp s6
hoa toan bd quy trinh giao dich tir don gian dén phuc tap va ting cuong kha ning quan
tri rai ro tu dong. Trudc d6, nam 2022, VPBank ciling da duoc trao giai thuong quéc té
nay trong linh vuc quan tri rai ro vé phong, chong ria tién.

La ngan hang tién phong vé d6i méi sang tao trong linh vuc ngan hang tai Viét
Nam, VPBank 1udn uvu tién sé héa va hién dai hoa hoat dong kinh doanh nham cung cap
cac giai phap tai chinh tt nhat, giup doanh nghiép tranh duogc cac rui ro tai chinh tiém
an. Dé dat dugc muc tiéu nay, tir nira cudi nam 2019, VPBank da trién khai hé thong
Kondor Treasury, cho phép tu dong hoa toan bo quy trinh giao dich tir don vi kinh doanh
dén quan tri rui ro, ké toan va van hanh. Nho viéc ung dung hé théng nay, VPBank da
c6 thé thuc hién mot cach thong sudt va nhanh chong cac giao dich vai khbi lwong l6n
san pham quy, dong thoi téi wu hoa su linh hoat trong hd trg cac cong cu phai sinh,

quyén chon va céc giao dich c6 ciu trac phic tap.

Ong Dmytro Kolechko — Giam déc Khéi Quan tri rai ro VPBank cho biét:
“VPBank 14 ngan hang dau tién cta Viét Nam trién khai quy trinh x4c thyc dir liéu thi
truong vao hé théng Kondor nham dam bao tinh chinh xac cta dit liéu thi trudng dau
vao. Nho d6, chung toi co thé theo ddi sat sao cac bién dong cua thi truong, dua ra cac
nhan dinh chinh xac, nam bat rai ro sém, tir 46 dwa ra cac khuyén nghi phong ngira rui
ro higu qua.”

Ong Tan Watson, Truéng bd phan quan tri rai ro caa Celent chia sé: “Giai thuong

“Model Risk Manager” 14 sy cong nhan cach céc to chire tai chinh dang str dung cong

23



nghé dé thay d6i hoat dong quan tri rai ro va tun tha. D6 1a nhitng dién hinh truyén cam
hiang cho nhitng doanh nghiép khéc trong thuc tién quan tri rai ro, mang lai tac dong
thuc s tich cuc va co ¥ nghia dén két qua kinh doanh caa doanh nghiép va tién trinh
d6i méi linh vyc quan tri rai ro toan nganh. Thanh cong trong quan tri rai ro ciia VPBank

da ching minh 1o rang diéu d6.”

Trong bdi canh nén kinh té toan cau bt 6n, khi dang nd luc phuc hdi sau dai dich
va dbi mat voi nhitng bién dong chinh tri phtc tap, VPBank di cha dong tng pho va
thuc hién cac bién phap quan ly rai ro chat ch€, dam bao an toan hoat dong ngan hang.
Giai doan 2021 — 2023 da khép lai véi nhiéu thanh tyu dang nho, dugc cong nhan qua
cac chung nhan va giai thuong danh gia. Tinh dén cudi nam 2022, ty 1¢ an toan vén
riéng 1€ va hop nhat cua Ngan hang theo Basel 11 lan luot dat 12,67% va 14,90%, cao
hon nhiéu so v&i mic yéu cau caa Ngan hang Nha nudc 13 8%, va tiém can voi cac ngan
hang hang dau khu vuec.

Tuy nhién, bén canh nhiing thanh tyu trong thanh toan thé tin dung, VPBank van
phai d6i mat véi nhiéu thach thic. Hién nay, di c6 nhiéu du hiéu rd rang cho thay Viét
Nam dang tré thanh muc tiéu cua cac ddi tuong toi pham thé trong khu vuc, khi thé gia
mao va cac hanh vi lira d4o tir cac qudc gia khac dang dwoc toi pham dua vao st dung
tai thi truong Viét Nam.

Tinh hinh gian 1an trong hoat dong thanh toan thé tin dung tai VPBank noi riéng
va trén thi truong Viét Nam noi chung trong giai doan 2021 - 2023 tuong dbi 6n dinh,
doanh s gian lan trong thanh toan thé tin dung tuong d6i cao. Doanh s6 céc giao dich
gia mao thanh toan thé tin dung cao khong chi xuat hién tai VPBank ma d6 1a xu hudng
chung trén thi truong thanh toan thé tin dung Viét Nam. Doanh s6 gian lan thé cua
VPBank cao 14 do doanh s6 thanh toan thé tin dung cua VPBank trong giai doan 2021 -
2023 tang kha cao, Lién tuc chiém vj tri din dau vé doanh sb thanh toan thé tin dung
qua nhiéu nam, trong 6 thang dau nam 2023, VPBank tiép tuc nam giit “ngdi vuong” vé
s6 lugng ciing nhu doanh s6 chi tiéu thé tin dung. Theo thong ké tir Hiép hoi The, thé
tin dung VPBank da dat ky tich ting truéng doanh s giao dich 4n tuong vao nira dau
nam 2023, dat téi 65% so vaoi cung ky ndm ngoai, cao hon murc chung cua thi truong la
21%. Trung binh doanh s6 gian lan trong thanh toan thé tin dung & VPBank 1a khoang
43.620 USD/ 1 quy trong 2 nam 2022 va 2023. Nguyén nhan 1a do trong khu vuc Bong
Nam A, Viét Nam duogc dénh gia 1a dich ngdm cua giéi toi pham sau khi chiing d3 hoat
dong manh tai cac nudc trong khu vuc nhu Thai Lan, Malaysia va da bi chinh phu cac

nudc nay ra tay xu ly.
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To6i pham thé ¢6 xu huéng chuyén dich tir thi truong thé da phat trién sang cac thi
truong moi, con non tré trong céng tac quan ly, thong tin chua ddy du va cong nghé
chua dap tng dugc yéu cau vé quan 1y rui ro nhu thi truong Viét Nam.

Trudc nhitng gian lan xay ra trong thi VPBank noi riéng va cac ngan hang Viét
Nam néi chung di c6 nhiéu bién phap nham ngan chan, han ché gia mao vé the.

Ty 1€ gian lan thanh toan thé tin dung tai VPBank so vai toan bg thi truong thé
Viét Nam di lién tuc giam trong thoi gian gan day. Néu nhu vao quy I nim 2022, cac
vu gia mao thé tai VPBank chiém hon 15% gia tri giao dich thanh toan thé gia mao tai
thi treong Viét Nam, thi dén quy 4 nam 2023, ty 1& ndy chi con hon 10%. Mic du day
van 1a con s6 dang ké, nhung khi so sanh véi 50% tong doanh s6 thé cua thi truong Viét
Nam thudc vé VPBank, c6 thé thdy 1d su nd luc va nhirng chuyén bién tich cuc trong
hoat dong quan ly rui ro cua VPBank.

Bang 2.2: Rui ro trong thanh toan thé tin dung VPBank cac nam 2021, 2022, 2023

DPon vi tinh: %

i Nam Nam Nam
STT Noi dung
2021 2022 2023
1 Khach hang 1am 16 thong tin 40,5 42,7 442
DVCNT dé 16 thong tin khach hang da
2 . ] 48,1 47,5 45,2
tung thanh toan
3 Thé bi that lac 9,6 75 8,9
4 Thé gia 1,8 2,3 1,7

Nguén: Bdo cdo gid mao trong hoat dong thanh todn thé VPBank cdc ndam 2021,
2022, 2023

V& loai hinh gian 1an: chiém phan 16n 1a do cac PVCNT dé 16 thong tin khach
hang da ting thanh toan vai ti 18 1an luot 1a 48,1%, 47,5% va 44,2% tuong (nNg VOi cac
nam 2021, 2022 va 2023; tiép theo 13 do khach hang cung cip thong tin thé cho lira dao
do lira dao gia mao nhan vién ngan hang lién h¢ véi khach hang (nam 2021 1a 40,5%,
nam 2022 1 42,7%; nam 2023 14 44,2%), cudi cung 1a thé bi that lac, thé gia. Nhu vay
kién thie sir dung thé cia khach hang 1 nguyén nhan chinh gay ton that, rai ro cho ca
ngan hang phat hanh va ngan hang thanh toan trong hoat dong kinh doanh thé tin dung.

Nguyén nhan lén 1a do cac don vi chap nhan thé (DVCNT) ciia VPBank chua thyc
hién dy du cac quy dinh va quy trinh clia ngan hang trong qué trinh chap nhan thanh
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toan thé. Nhan vién thanh toan thé tai cac PVCNT khong chti ¥ dén cac dau hiéu bao
mat cua thé, khong so sanh chit ky ctua chu thé trén hoa don véi chir ky trén thé, hoac
khong d6i chiéu thong tin in trén thé v6i thong tin hién trén may thanh toan. Nhiéu
DVCNT thay ddi can bo thanh toan thé, nhung nhan vién mai lai khong dugc dao tao
day du, dan dén viéc khong phat hién dugc cac thé ¢6 dau hiéu gian lan va khong biét
cach xir 1y cac tinh hudng lién quan dén gian lan thé. Thém vao d6, vi mong mudn ban
hang, nhiéu DPVCNT dé dang bo qua cac tha tuc can thiét khi thanh toan thé, dac biét 1a
cac DPVCNT thanh toan ban ty dong, cho phép khach hang ra vé ma chua xin cap phép
thanh toan thé. Ngoai nhiing 1y do tir phia DPVCNT, ciing can ké dén sy thiéu sot cua
ngan hang, chua thuc su quan tim va kiém tra hoat dong chap nhan thé tai cac don vi,
cling nhu chua cung cip day du cac thiét bi hd trg viéc phat hién thé gia cho PVCNT.

Bang 2.3: Ton thit riii ro trong thanh toan thé tin dung theo loai thé tai VPBank

DPon vi tinh: Trieu VND

Chi tiéu Nam 2021 Nam 2022 Nam 2023
Thé tin dung Visa 809 896 739
Thé tin dung Master Card 547 617 509
Thé tin dung JCB 15 18 16
Tong 1.371 1.530 1.264

Nguon: Bdo cdo téong ké hoat dong kinh doanh thé VPBank nam 2021, 2022,2023

Xét theo co cau gian 1an thé rd rang ta thay gian lan chi yéu phét sinh 1a cia the
Visa va Master. Ty I¢& gian lan thé Visa thuong xuyén chiém trén 60% doanh sé gia gian
lan thanh toan thé tin dung cia VPBank, tiép theo 1a Master va cudi cung 1a JCB. Gia
tri gian 1an thé Visa chiém ty & cao nhat trong cac loai thé 1a do doanh s6 thanh toan thé
tin dung Visa ciling luon chiém hon 50% doanh s thanh toan thé tin dung cia VVPBank.

2.2.  Thuc trang quén ly rii ro trong thanh toan thé tin dung tai VPBank
2.2.1. Thucttrang bd may qudn Iy rii ro trong thanh todn thé tin dung tai VPBank

V& co ciu t chic cua b may thuc hién quan 1y rui ro trong thanh toan thé tin
dung tai VPBank duoc tom gon qua so dd sau:
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Giam d6c Trung tam nghiép vu
ngan hang giao dich

Trudng phong
Quan ly rui ro thé

:

i

Trudng bo phan
Quan ly rui ro thé

i

Trudng bo phan
Tra soat

|

'

l

)

'

)

Can bg quan ly rui ro Can bo quan 1y rai
giao dich tai ro giao dich trén thé Cén b0 tra soat Cén bo t1,ra s9ét
DVCNT/ATM VPBank phat hanh the noi dia thé quoc te
VPBank

So d6 2.2: Co céu td chirc bd may quan 1y rii ro trong thanh toan thé tin dung tai
VPBank

Nguon: Quy trinh nghiép vu thé ciia VPBank

Co cau t6 chie va bo may can bo phong ban tién hanh thuc hién cong tac quan 1y
rai ro trong thanh toan thé bao gém thé tin dung tai VPBank déng vai trd quan trong
trong viéc quan 1y nham giam thiéu do rui ro trong thanh toan thé tin dung cho ngan
hang. Theo co ciu to chic bd may quan 1y rai ro trong thanh toan thé tin dung tai

VPBank, nhiém vu cua tung ca nhan, bo phan nhu sau:

- Giam d6c Trung tdm nghiép vu ngan hang giao dich c¢6 nhiém vu xdy dung va
chi dao trién khai cac quy trinh nhan dién rui ro trong toan bd hé thong thanh toan thé;
dinh ky danh gia hiéu qua cac cong cu va phuong phap do luong rii ro dé dam bao tinh
chinh xac va kha thi; phé duyét va giam sat viéc thuc hién cac bién phap kiém soat rui
ro trong hoat dong thé, dam bao sy tudn thu va hiéu qua; cudi cung 1a phé duyét cac
chinh sach va ngan sach tai tro cho cac hoat dong giam thiéu va phong ngtra rai ro.

- Truong phong Quan 1y rui ro thé cé trach nhiém gidm sat va dam bao viéc thyc
hién cac quy trinh nhan dién rui ro tir cac b phan lién quan. Truong phong chi dao thu
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thap dit liéu va phén tich dé danh gia mirc d6 rai ro cua cac giao dich thé. Ngoai ra,
Truéng phong dé xuit va phé duyét cac bién phap kiém soat rui ro cy thé, déng thoi
giam sat viéc thuc hién va bao cao vé hiéu qua cua chung. Vé mat tai chinh, Trudng
phong quan 1y rai ro thé dé xuit ngan sach va phan b ngudn luc cho cac hoat dong tai
tro rui ro.

- Truéng bo phan Quan 1y rui ro thé chi dao viéc thu thap thong tin va phan tich
di liéu dé nhan dién cac loai rui ro tiém an trong cac giao dich thé. Truong phong st
dung cac cong cu va phuong phap dinh luong dé danh gia muc do va tac dong cua rai
ro. Truang bo phan thiét 1ap cac bién phap kiém soat noi bo nham giam thiéu rai ro phat
sinh tir cac hoat dong thé, ddng thoi phdi hop voi Trudng phong 1ap ké hoach va quan
Iy ngan sach cho cac hoat dong phong ngira va giam thiéu rai ro.

- Trudng bo phan Tra soat chiu trach nhiém nhan dién cac giao dich bat thuong
hodc c6 dau hiéu gian lan thong qua yéu cau tra soat tir khach hang. Bén canh dé phan
tich cac giao dich gian lan qua yéu cau ctia khach hang dé dénh gia mutc do nghiém trong
va tac dong tiém tang. Ngoai ra, Truong bd phan Tra soat thiét 1ap cac quy trinh tra soat
va x4c minh giao dich dé ngan chin va giam thiéu gian lan, va phdi hop véi Truong
phong 1ap ké hoach va quan 1y ngan sach cho cac hoat dong phong ngira va giam thiéu
rui ro.

- Can b quan ly rui ro giao dich tai DPVCNT/ATM VPBank theo doi va phat hién
cac giao dich bat thuong tai cac diém DPVCNT/ATM. Can b nay sir dung dit liéu giao
dich dé phan tich va danh gia rui ro lién quan dén giao dich tai DVCNT/ATM, dong thoi
dé xuat va thuc hién cac bién phap bao vé, nhu giam sat thoi gian thuc va han ché giao
dich tai cac diém c6 rui ro cao. Vé mit tai chinh, can bd dé xuat sir dung ngan sach cho
cac cong cy giam sat va an ninh tai DVCNT/ATM dé giam thiéu rui ro.

- Can bd quan ly rui ro giao dich trén thé VPBank phat hanh chiu trach nhi¢m giam
sat cac giao dich thé do VPBank phat hanh dé nhan dién cac giao dich c6 nguy co cao
hoic bat thuong. Can bo nay phan tich xu huéng va mau hinh giao dich dé danh gia kha
nang x4y ra rui ro, thiét lap cac han mac giao dich, canh bao tu dong va cac bién phap
bao vé khac dé kiém soat rui ro. Bong thoi, can bo 1ap ké hoach va dé xuét chi phi cho
cac bi¢n phap phong ngtra va xu 1y rui ro.

- Can bd tra soat thé noi dia va thé qudc té theo ddi va nhan dién cac giao dich thé
noi dia va qudc té c6 dau hiéu bat thuong hoic gian lan. Can bd nay phan tich chi tiét
cac giao dich c6 rui ro cao dé xac dinh mirc do rai ro, thuc hién cac bién phap kiém tra
va x4c minh giao dich dé ngan chan céc giao dich gian lan hoic bat hop phap. Bén canh
d6, can bo sir dung ngudn luc ¢ san dé hd tro cac hoat dong tra soat, bao gdm cong

nghé va nhan sy chuyén mon.
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Béang 2.4: Nhan luc trong by may quén ly rii ro trong thanh todn thé tin dung tai

VVPBank
Don vi tinh: nguoi

STT Noi dung Nam 2021 Nam 2022 Nam 2023
1 Tong sé hrgng 12 15 22
2 Theo tham nién cong tac
2.1 Duwoi I nam 2 5 6
2.2 | Turldénsnam 5 4 6
2.3 | Tu5dén 10 nam 2 3 4
2.4 Trén 10 nam 3 3 6
3 Theo trinh d9 dao tao
3.1 Dai hoc 11 14 18
3.2 Sau dai hoc 1 1 4

Nguén: Bdo cdo tong Két cudi nam phong Quan Iy rii ro thé tai VPBank nam 2021,
2022, 2023

Tong s6 lugng nhan sy da ting tir 12 nguoi vao nam 2021 1én 22 ngudi vao nim
2023. Viéc ting s6 lwong nhan su cho thay ngan hang c6 thé dang méd rong quy mé hoac
nang cao ning luc trong viéc quan 1y rui ro. Nhiéu nhan vién hon c¢6 thé cai thién kha
nang giam sat va phat hién rai ro, dam bao cac giao dich dwoc kiém soat chat ché hon

va nhanh chong hon.

Vé tham nién cong tac, nhan sy mai cé thé thiéu kinh nghiém, dan dén rui ro tiém
an trong viéc nhan dién va xu 1y rui ro. Tuy nhién, ho c6 thé mang dén nhitng cach tiép
can maéi va sang tao. VPBank c6 chuong trinh ddo tao ki ludng dé dam bao cac nhan
vién méi nam viing cac quy trinh quan 1y rai ro. Bén canh d6 van duy trinh sé luong
nhan lyc c6 tham nién 1-5 nim va 5-10 nam c6 sy hiéu biét tét vé quy trinh va chinh
sach ciia ngan hang, dong thoi c6 kha nang thuc hién nhiém vu quan 1y rai ro hiéu qua.
Ho dong vai tro quan trong trong viéc duy tri 6n dinh va truyén dat kinh nghiém cho cac
nhan vién méi va cé kinh nghiém sau rong va kién thirc chuyén mén vitng chic, giup
ho nhan dién va danh gia rui ro tot hon.

Cubi cung vé trinh do dao tao, nhan su c6 trinh d6 dai hoc da nim viing céc kién

thirc co ban vé quan 1y tai chinh va rui ro, c6 kha ning thuc hién cac cong viée co ban
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lién quan dén quan 1y rui ro thé tin dung, dam bao thyuc hién cac nhiém vu quan ly hang
ngay. Bén canh do, ting sb lwong nhan su ¢o trinh d6 sau dai hoc thudong c6 kién thirc
chuyén siu hon va kha niang phan tich tot hon, c6 thé d&am nhan cac nhiém vu phic tap
va chién luge hon trong quan 1y rai ro. Viéc gia ting nhan sy c6 trinh do sau dai hoc cho
thiy ngan hang dang chu trong vao viéc nang cao trinh d6 chuyén mén ctia doi ngii quan

Iy rai ro, dac biét 1a trong viéc xay dung chién luge va phan tich rai ro nang cao.

Hién tai tai Trung tAm Nghiép vu ngan hang giao dich méi chi c6 duy nhat mot
phong thuc hién cong tac quan ly rui ro trong thanh toan thé tin dung. Céac chi nhanh
chua c6 phong quan 1y rii ro trong thanh toan thé. Phan Ion cac can bo thanh toan thé
tai cac Chi nhanh lam cong tac kiém nhiém nhiéu cong viée.Vi vay cong tac quan 1y rui
ro trong thanh to4n thé tin dung con nhiéu bat cap. Nhiéu truong hop nhiing giao dich
gia mao ngan hang phat hién dugc c6 thong bao cho Chi nhanh nhung lai khong duoc
xur 1y kip thoi. Trong khi su cham tré vé mit thoi gian tai thoi diém d6 1a tirc 1a dong

nghia véi viéc cang gia tang ton that cho ngan hang.

Hién nay tai ngan hang VPBank, d6i ngii can bd dang ngay cang tré hoa, do do
thiéu kinh nghiém lau nam. Hon nita, ho chua dugc dao tao chuyén nghiép va cé hé
théng trong linh vuc nay. Phan Ién can bo thuc hién cong viéc dya trén kinh nghiém ca
nhan, tai liéu hoc tap hoac thao luan nhém, do do6 khong tranh khoi nhitng bd ngd ban
dau va doi khi khong phan tng kip thoi trudce cac bién dong méi.

Hop 2.1: Két qua phéng van siu vé bd may quan 1y rii ro trong thanh toan
thé tin dung tai VPBank giai doan 2021 — 2023

Céu héi: Xin ong/ba danh gia vé bd may quan 1y rui ro trong thanh toan thé tin dung
tai VPBank trong giai doan 2021 - 2023. Uu diém? Han ché? Nguyén nhan cua han
ché?
Tra loi:

- Giam d6c Trung tim Nghiép vu ngan hang giao dich

Bo may quan 1y rai ro thé tin dung tai VPBank di phat trién tich cuc, véi viéc
oia tang sO lugng va trinh do nhan su, gitip nang cao kha nang giam sat. Tuy nhién, van
gap kho khin do doi ngii con thiéu, dan dén sy cham tré trong xir 1y giao dich gia mao
va gian 1an. Nguyén nhan cha yéu 1a chi nhanh chua c6 nhan vién chuyén trach nén
phai kiém nhiém nhiéu cong viéc, khién quan Iy rai ro khong dugce ddng bo va kip thoi,
oAy ra ton that tiém an.
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- Truong phong Quan 1y rui ro theé

B6 may quan 1y rui ro thé da dugc ning cao nhd ting cuong s luong nhan su
va dau tu vao cong cu Kiém soat. Tuy nhién, viéc nhan sy méi chiém ty 18 16n va thiéu
kinh nghiém khién qua trinh nhan dién rai ro gap nhiéu kho khin. Bidu nay cha yéu do
thiéu chuong trinh dio tao chuyén sau va bai ban, khién nhan vién phai diwa vao kinh
nghiém ca nhéan, d& din dén sai sot trong quan 1y cac rai ro phic tap va méi phat sinh.

- Truong bo phan Quan 1y rui ro thé

Viéc mo rong doi ngii va tang cuong trinh d6 nhan vién da gitp tang hi¢u qua
quan 1y rai ro. Tuy nhién, nhan sy méi thiéu kinh nghiém va hé théng dao tao chua du
toan dién khién viéc xt Iy rui ro chua t6i wu. Cac cong cu quan 1y tot, nhung sy thiéu
dong bo giira cac bd phan do chua co d6i ngii chuyén trach dan dén phan ¢ng cham tré

trong xt Iy gian 14n, dic biét 1a trong cac tinh hudng khan cap va phic tap.

Nguon: Két qua phong vén déi ngii quan 1y rii ro trong thanh todn thé tin dung
tai VPBank, ngay 20 thang 5 nam 2024

Nhitng danh gia trén vé bd may quan 1y rui ro trong thanh toan thé tin dung cua
VPBank déu thé hién su danh gia khach quan vé wu diém va han ché cia hé thong tir
cac vi tri quan 1y. V& mat tich cuc, bo may da co nhitng cai tién rd rét, dic biét 1 trong
viéc gia ting s6 lwong va trinh d6 nhén sy, giup ting cuong kha ning giam sat va kiém
soat rii ro. Tuy nhién, diém yéu ndi bat 13 sy thiéu dong bo giira cac bo phan va chi
nhanh, nhan sy mai thiéu kinh nghiém, va chuong trinh dao tao chua déy du, dan dén
viéc nhan dién va xtr 1y rai ro chua téi wu. Nguyén nhan chinh dén tir ngudn nhan lyc
trong thoi diém hién tai doi ngii nhan su con rat mong va cac nhén sy hién tai chua thyc
su manh.

2.2.2. Thuc trang nhan dién rai ro trong thanh todn thé tin dung tai VPBank

Giai doan 2021 - 2023 da phat sinh nhiéu trudng hop gian lan trong thanh toan

thé tin dung véi nhiéu du hiéu khac nhau. Cu thé:

- D4u hiéu trong hanh vi giao dich

+DVCNT cau két véi toi pham thuc hién chap nhan thanh toan thé tin dung khdng
hoic thé tin dung gia dé an chia %. DJi Vi cac trudng hop nay, VPBank xay dung
chuong trinh va bb tri ngudn lyc thuc hién giam sat, phéan tich doanh sb giao dich nén
céc loai hinh cia DVCNT nhu thé nay thong thudng duoc Kiém soat va dua ra giai phap
nhim han ché.

31



+ Pbi voi he théng PVCNT, quan 1y chat ché nganh nghé kinh doanh cia khach
hang ciing nhu quan 1y duoc hiéu qua hoat dong ma thiét bj POS, thong béo kip thoi
doanh thu ciing nhu muc hoa hong duoc hudéng cua tirng POS.

+ DVCNT bi phat hién luu trir thong tin thé khong dung quy dinh, chang han lyu
gitr ma bao mat thé (CVV) trai phép.

+ Nhiéu khach hang khac nhau bao cao vé cac giao dich bat thuong hoac gian lan
sau khi thanh toan tai cung moét DPVCNT.

+ C6 su gia tang dot bién vé cac giao dich khong hop 1é hoac gian lan tir cing mot
DVCNT.

+ Giao dich xay ra & nhirng dia diém ma cha thé chua timg dén hoic khong c6 ké
hoach dén.

+ C6 céc giao dich lién tiép tir cac dia diém khac nhau mot cach nhanh chéng,
khong kha thi vé mat thoi gian di chuyén.

+ Giao dich khong thanh cong lién tuc do ma PIN hoac ma bao mat khong chinh
xac, nhung sau do6 lai c6 giao dich thanh cong tir cing mot thé.

+ Ngéan hang phat hién giao dich tir thiét bi doc thé khong hop 18 hoic sir dung
phan mém khong duoc phép.

+ Tai VPBank d xay ra mot s6 truong hop dung thé tin dung thanh toan mua hang
nhung thuc chat 1a dé rat tién mat tai quay. Rui ro nay tuy khong gy ton that vat chat
nhung lam anh hudng uy tin cua Ngéan hang.

- Dau hiéu tir xac thuc va bao mat

+ Str dung thong tin dang nhap tir nhiéu dia chi IP: VPBank giam sat thé tin dung
duogc sir dung tir nhiéu dia chi IP khac nhau trong thoi gian ngan, day c6 thé 1a dau hiéu
ctia hoat dong gian lan. VPBank da phat hién mot s6 PVCNT luu trit thong tin thé khong
dung quy dinh, nhu luu gitt ma bao mat thé (CVV) trai phép, lam tang nguy co bi xam
nhap va st dung trai phép.

+ Yéu cau dat lai mat khau hoac thay d6i thong tin lién lac khong xac dinh: Khi
VPBank nhan duoc yéu cau khoa thé tir khach hang do nghi ngd thé bi mat hoic danh
cap, hoidc ¢o cac giao dich bat thuong sau khi thé bi that lac, VBank xac minh nhanh
chong dé bao vé tai khoan ctia khach hang va ngan chan gian lan.

- D4u hiéu tir phan hoi ciia khach hang
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+ Khach hang khong thé tim thay thé ciia minh va bao cdo v&i ngan hang vé viéc
mat thé.

+ C6 cac giao dich bat thuong duoc thyc hién sau khi thé bi that lac ma khong
duoc chu thé chap thuan.

+ Ngan hang nhan dugc yéu cau khoa thé tir khach hang do nghi ngd thé da bi that
lac hodc danh cap.

+ Theé bi st dung tai cac dia diém la hoac vai tan suat bat thuong sau khi khach
hang thong bao mat the.

+ Chu thé nhan duoc thong bao vé giao dich mai tir ngan hang ma ho khéng thuc
hién, dic biét khi van con gitr thé that.

Hién nay khach hang VPBank gap rat nhiéu truong hop ké gian mao danh nhan
vién ngan hang dé tiép can khach hang va moi chao str dung cac dich vu thé nhung thyc
chat 1a lira dao véi cac hinh thirc sau:

+ Lira d40 moi rat tién tir the tin dung

+ Lira d40 hd trg dong phi bao hiém thé tin dung hoic hoan phi tham gia bao hiém
+ Lira dao mo thé tin dung gia/ m¢ thém thé phu

+ Lira dao nang han muc the tin dung/ nang ti I¢ hoan tién

Ké gian thuong sur dung cac thi doan nhu:

+ Gia mao 1a nhan vién VPBank goi dién/nhan tin moi chao sir dung cac dich vy
cua thé.

+ Két ban qua mang xa hoi (Zalo, Facebook, Viber...) dé trao doi truc tiép, giri va
hdi thuc Khach hang click vao duong link gia mao hoic QR Code dan téi website gia
mao VPBank.

+ Sau khi click vao link gia mao s& duoc tiép tuc yéu cau nhap thong tin nhu: Ho
va tén, CMT/ CCCD, chyp anh CMT, CCCD 2 mat, s6 thé, ma bi mat CVV, ngay hét
han thé va OTP giri vé sb dién thoai, thong tin diing nhap tai khoan ngan hang. ...

Ngay sau khi nhap/cung cdp ma OTP, ké gian s& chiém dugc quyén st dung tai
khoan ngan hang dién ti va thyc hién giao dich chiém doat tién.

- DAu hiéu rui ro tir moi truong bén ngoai
+ Nhan canh bao rui ro tir to chirc the qudc té vé nhitng DPVCNT hoic thé ¢6 dau
hiéu gian lan
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+ Xu hudng va mdi de doa méi: Nam bit thong tin xu hudng gian lan dang xay ra
& cac ngan hang khac dé nhan dién rui ro c6 thé xay ra trong thanh toan thé tin dyng tai
VPBank.

Bang 2.5: Két qua nhan dién rii ro trong thanh to4n thé tin dung tai VPBank

Don vi tinh: thée

STT Noi dung danh gia Niam 2021 | Niam 2022 | Nam 2023
Thé gian lan dugc phat hién trong
1 o 1.356 1.892 2.043
hanh vi giao dich

Thé gian lan dugc phat hién trong
2 607 568 457
xac thuc va bao mat

Thé gian lan dugc phat hién qua
3 o 563 624 498
thong tin tir khach hang

Thé gian lan duoc phat hién qua cac
4 X ) ) 60 56 73
TCTQT va tur cac ngan hang khac

Tong 2.586 3.140 3.071

Nguén: Bdo cao gia mao trong hoat dong thanh todan thé VPBank cdc nam 2021,
2022, 2023

Két qua tong hop cho thay: Theé gian lan duoc phat hién trong hanh vi giao dich
dugc VPBank nhan dién va ngin chan tét nhat, cho thiy cac ky thuat giam sat va phan
tich hanh vi giao dich cua VPBank ngay cang tot hon, gitip ngan hang nhan dién duoc
nhiéu trudng hop gian 1an hon. Tuy nhién, ciing c6 kha ning cac hanh vi gian 1an ngay
cang phd bién hoic tinh vi hon, khién cho sb lugng phat hién tang.

Tiép theo, viéc giam sb lwong gian lan phat hién qua cac bién phap xac thuc va
bao mat c6 thé 1 dau hiéu cua viéc VPBank da ting cuong duoc cic bién phap bao mat,
gitip ngan chin cac hanh vi gian 14n sém hon va hiéu qua hon. Piéu nay ciing ¢ thé chi
ra réng toi pham gian lan dang tim cach né tranh cac bién phap xac thuc va bao mat chat
ché hon, chuyén sang cac phuong thtc gian lan khac.

Cubi cung, s6 thé dugc khoa tir thong bao cta cac TCTQT va cac ngan hang khac
c6 thé cho thay cac TCTQT va cac ngan hang khac di nang cao kha nang phat hién gian
lan, hd tro VPBank trong viéc nhan dién cac truong hop gian lan phuc tap. Bong thoi,
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diéu nay ciing chi ra rang viéc phéi hop giita cic ngan hang va t6 chic qudc té dang
ngay cang chat ch€ va hiéu qua hon.
Hop 2.2: Két qua phéng van sau vé nhan dién rii ro rii ro trong thanh toan
thé tin dung tai VPBank giai doan 2021 — 2023

Ciu héi: Xin 6ng/ba danh gia vé nhan dién rui ro trong thanh toan thé tin dung tai
VPBank trong giai doan 2021 - 2023. Uu diém? Han ché? Nguyén nhén ciia han ché?

Tra loi:
- Truong bo phan Quan 1y rui ro thé

Giai doan 2021 - 2023 cho théy VPBank da cai thién hiéu qua nhan dién rai ro
gian 1an thé tin dung, dac biét trong giam sat hanh vi giao dich. Uu diém 16n 13 k¥
thuat phan tich va giam sat tién tién gitip ngan chian sém. Tuy nhién, van con nhiéu
trrong hop gian lan phtc tap, do sy tinh vi cua toi pham va viéc luu trir thong tin thé
khong diing quy dinh. Nguyén nhan han ché 1a kha nang quan Iy DPVCNT va viéc theo
doi bao mat chua du manh.

- Chuyén vién chinh Quan ly rui ro thé

VPBank di phat hién nhiéu thé gian 1an nhod k¥ thuat xac thyc va giam sat hanh
vi giao dich, vai phan hdi tir khach hang va canh bao tir to chac qudc té hd trg. Tuy
nhién, viéc giam s lugng gian lan phat hién tir bao mat c6 thé chi ra mot s6 toi pham
dang chuyén sang hinh thirc tinh vi hon. Nguyén nhan han ché nam ¢ viéc chua dap
mg day du cac xu hudng gian 1an méi, du bao mat da duoc cai thién.

- Chuyén vién hd trg nghiép vu

VPBank d3 dat nhiéu thanh cong trong viéc giam gian lan qua xac thyuc va bao
mat, nhung van con thach thirc trong viéc quan Iy DPVCNT va ngin chin gian 1an phic
tap. Han ché nam ¢ viéc cac phuong thirc gian lan ngay cang tinh vi, khién cho viéc
phét hién khong con dé dang. Nguyén nhan chinh 1a kha niing theo dodi va gidm st

chua hoan toan theo kip su phat trién cia toi pham cong nghé.

Nguon: Két qua phong vén déi ngii quan 1y rii ro trong thanh todn thé tin dung

tai VPBank, ngay 20 thang 5 nam 2024

Nhitng dénh gia trén déu chi ra chi tiét va ré rang vé kha nang nhan dién rii ro
trong thanh toan thé tin dung cua VPBank, tap trung vao ca wu diém va han ché. Tat ca
cac d6i tugng phong van déu ghi nhan su cai thién trong viéc giam sat va phan tich hanh
vi giao dich, ddng thoi nhan manh viéc giam gian lan qua xac thyc va bao mat 1a mot
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dau hiéu tich cuc. Tuy nhién, cac phan hdi cung cling nhan thirc 16 rui ro van ton tai,
dac bi¢t 1a sy tinh vi ngay cang tang cua cac hanh vi gian ldn va kha nang quan ly
DVCNT chua thuc sy chit ché. Nguyén nhan cua han ché ciing duoc phan tich kha day
du, chii yéu xuat phat tir su phuc tap trong hinh thac gian 1an mai va viéc theo ddi bao

mat chua hoan toan hi¢u qua.

2.2.3. Thuc trang do lwong va danh gia rui ro trong thanh todn thé tin dung tai
VPBank

Hién tai, VPBank chua xay dung cac thang do murc d rui ro nhu dac biét nghiém
trong, nghiém trong hay it nghiém trong, va chwa xac dinh dugc tin suat xuat hién cua
mdi nhém rui ro ma chi qua hé théng TCTQT. Do dé, ngan hang gip kho khin trong
viéc xac dinh nguyén nhan va thyc hién cac bién phap quan tri rai ro phu hgp. Cac hoat
dong quan 1y rai ro dugc thyc hién bai Phong Quan 1y rii ro thé dudi su diéu hanh cua
Trung tam Nghiép vu ngan hang giao dich ciia VPBank, véi cac quy dinh vé bao mat va
an ninh thé, va canh bao phong chdng toi pham thé. Duya trén d6, b phan quan 1y rai ro
thé trién khai cong tac phong chéng rui ro dén timg chi nhanh, phong ban va chu thé.
Pé danh gia dung muc do rii ro VPBank cin cir mét s6 chi tiéu do luong rai ro, ton that
trong linh vuc thé tin dung:

- Po luong qua hé thong cia TCTQT

Hién nay VPBank tham gia vao cc hé thong cua TCTQT Visa va MarterCard dé
do ludng qua chi sé diém rui ro duoc thiét 1ap boi cac TCTQT véi thang diém 100. Véi
giao dich c6 diém nghi ngd rui ro tir 80 tro 1én hé thdng sé tu dong chin lai giao dich va
yéu cau VPBank xac nhan lai thong tin voi khach hang.

Bang 2.6: Giao dich ciia thé tin dung VPBank bi hé thong ciia TCTQT chin do
nghi ngo rui ro

Don vi tinh: Giao dich

STT TCTQT Nam 2021 Nam 2022 Nam 2023
1 VISA 5.743 6.042 6.341
2 MasterCard 4,768 5.394 5.031

Nguon: Bdo cdo gid mao trong hoat déng thanh todn thé VPBank cdc nam 2021,
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S6 luong giao dich thé tin dung VPBank caa VISA bi chin ting tir 5.743 giao dich
niam 2021 1én 6.341 giao dich vao nim 2023. Ddi voi MasterCard, mic du sb lwong giao
dich bi chan tang tir 4.768 giao dich (nam 2021) 1én 5.394 giao dich (ndm 2022), nhung
lai giam xubng 5.031 giao dich vao nam 2023. Piéu nay co6 thé cho thay mot su cai thién
trong viéc quan 1y rui ro chat ché hon dén tir cac TCTQT.

- Rui ro, ton that lién quan dén PVCNT/ATM cua VPBank thuc hién chap nhan
thé gia.
Bang 2.7: Ton thit lién quan dén PVCNT/ATM ciia VPBank thuc hién chéap

nhan thé gia

STT | Noidung Don vi tinh Nam 2021 Nam 2022 Nam 2023

1 | Truong hop S6 lirong 20 10 4

2 | Tongsdtién | Triéu VNP 413 205 97

Nguén: Bdo cao gia mao trong hoat dong thanh todan thé VPBank cdc nam 2021,
2022, 2023

Niam 2021, rai ro nay 1a 20 trudng hop véi tong sé tién khoang hon 400 triéu dong.
Niam 2022, con s6 nay giam xudng con hon 200 triéu dong véi 10 truong hop. Dén nam
2023, s6 tién giam xudng gan 100 triéu déng voi 4 trudng hop.

- Thé tin dung VPBank tra soat, khiéu nai gian lan.

Don vi tinh: Pon

Nam 2021 10.479
Nam 2022 9.520
Nam 2023 19.354
0 5.000 10.000 15.000 20.000

Biéu d0 2.1: Yéu cau tra soat khiéu nai gian Ian tir thé tin dung cia VPBank

Nguén: Bdo cao gia mao trong hoat déng thanh todan thé VPBank cdc nam 2021,
2022, 2023
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Nam 2021, VPBank nhén duoc 10.479 don dé nghi tra soat va khiéu nai thé tin
dung. Nam 2022 ¢6 9.520 don, va nam 2023 tang manh 1&€n 19.354 truong hop.

Trén co sd cac giao dich ngay nay, ngan hang thyc hién ra soat, khoanh ving, xem
hinh anh camera dé xac dinh khach hang da bi nghi ngo sao chép dit liéu thé tai thiét bi
chap nhan thé nao, trong khoang thoi gian nao dé Kip thoi dua ra cac bién pham ngin
chan kip thoi tranh gay ton that cho ngan hang. Trén thuc té, phan Ién cac giao dich da
hoan thanh nhung khi tai khoan bi trir tién khach hang thyc hién tra soat, khiéu nai.

- Rui ro, t6n that do gian 14n, gia mao qua cac dong thé tin dung

DPon vi tinh: %

Nam 2021 Nam 2022 Nam 2023
B Thé Visa ™ Thé MasterCard ™ Thé JCB

Biéu d6 2.2: Ty trong riii ro, ton thit lién quan dén gian 14an, gia mao thé tin dung
tai VPBank

Nguon: Bdo cdo gid mao trong hoat déng thanh todn thé VPBank cdc nam 2021,

2022, 2023

Nhitng trudng hop nay giy ton that vé tai chinh va thuong hiéu cho VPBank va

cac TCTQT. VPBank cung cdp ba nhom san pham thé tin dung: Thé tin dung quéc té
mang thuong hi¢u Visa, MasterCard va thé JCB. Thé JCB c6 it dong thé va it phat sinh
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rai ro nhat. Céac sd liéu cho thdy xu huéng rai ro va ton that cia cac san pham thé tin
dung qua cac nam. Thé tin dung caa Visa chiém ty trong 16n nhat nhung giam qua céc
nam tir 63% nam 2021 giam xudng con 54% nam 2023. Tiép theo 1a thé MasterCard véi
ti 1& 1an luot qua cac nam tir 2021 dén 2023 13 32%, 38% va 42%. Cubi cung 1a thé JCB
chiém ty trong thap nhat 1a 5%, 2% va 4% lan luot tir ndm 2021 dén nam 2023.

Hop 2.3: Két qua phéng vén siu vé do lwdong va danh gia rai ro rai ro trong
thanh toan thé tin dung tai VPBank giai doan 2021 — 2023
Ciau héi: Xin ong/ba dénh gia vé do luong va danh gia riii ro trong thanh toan thé tin
dung tai VPBank trong giai doan 2021 - 2023. Uu diém? Han ché? Nguyén nhan cua
han ché?
Tra loi:

- Truong bo phan Tra soat

VPBank di cai thién kha niang xtr Iy khiéu nai va tra soat thé tin dung, minh
ching qua sé luong don tra soat gia ting trong nam 2023. Uu diém nam & viéc do
ludng danh gia giao dich qua hé théng cia TCTQT. Han ché 1a s6 luong khiéu nai
van con cao, do thiéu cac thang do rui ro cu thé va chua xac dinh tan suat xuat hién
cua tung nhém rai ro. Nguyén nhan do viéc gidm sat va do luong rui ro chua dugc
tiéu chuén hoa.

- Chuyén vién chinh Quan ly rui ro thé

Uu diém 1a VPBank da giam thiéu s6 truong hop thé gia mao chap nhan tai
DVCNT/ATM va c¢6 su phan tich chi tiét tung loai thé tin dung. Tuy nhién, han ché
16m 1a viéc thiéu cac thang do cu thé vé muc d6 rai ro khién ngan hang kho danh gia
toan dién. Nguyén nhan chinh 1 chua c6 hé thong do lwdong chuan cho cac mirc do
rai ro, gay kho khin trong viéc xac dinh nguyén nhan va tan suat rui ro.

- Kiém soat vién Quan Iy rui ro thé

VPBank d giam ton that lién quan dén thé gia qua DPVCNT, tuy nhién van thiéu
hé thong danh gia mirc d6 rui ro cu thé. Piéu nay khién viéc trién khai bién phap quan
tri chua day du. Nguyén nhan cia han ché 1a chua xay dyung thang do riii ro va chua
danh gia dung tan suat xuat hién ciia mdi nhom rui ro, dan dén kho khin trong viéc

trién khai bién phap phong ngra kip thoi.

Nguon: Két qua phong vén déi ngii quan 1y rii ro trong thanh todn thé tin dung

tai VPBank, ngay 20 thang 5 nam 2024

Nhitng danh gia trén déu phan anh mot cach toan dién va chinh xac vé tinh hinh

do luong va danh gia rui ro trong thanh toan thé tin dung ciia VPBank giai doan 2021-
2023. Cac vai tro déu nhan manh vu diém 1a VPBank d4 c6 nhiing budc tién trong viéc
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giam thiéu rui ro, dac biét 1a xtr 1y tra soat va giam so luong thé gia tai DPVCNT/ATM.
Tuy nhién, tit ca déu nhan thirc rd rang vé han ché chinh: thiéu cac thang do mirc do rui
ro cu thé va chua danh gia tan suat rai ro, diéu nay dan dén kho khin trong viéc trién

khai cac bién phap phong ngura hiéu qua.
2.2.4. Thuc trang Kiém sodt riii ro trong thanh todn thé tin dung tai VPBank
Dé kiém soat rui ro trong hoat dong thanh toan thé tin dung VPBank thuc hién:

- Xay dung cam nang huéng dan vé nghiép vu thé, xt 1y 16i tac nghiép thé, xtr 1y
khiéu nai giao dich thé tin dung va huéng dan si dung thé tin dung an toan dé cac
chi nhanh va bd phan lién quan thuc hién ding quy dinh, nham giam thiéu cac rui ro
phat sinh.

Song song Vi viéc xdy dung cam nang, VPBank dang 4p dung cac hé thong ky
thuat hd trg nhu phan mém quan 1y thong tin khach hang va hé thong quan 1y rui ro cua
cac to chtc thé quéc té nhur VISA va MasterCard. Ngan hang ciing dau tu vao cong nghé
dé nang cao bao mat hé thong bang cach trién khai cac chuong trinh phong chdng virus

va an ninh mang dé ngan chin sy xAm nhap cua hacker.

- Lap dat hé théng camera an ninh thé hé méi dé giam sat cac may ATM. Thuc
hién kiém tra camera 24/7 tai cac ATM dé phat hién sém cac hanh vi kha nghi, hinh anh
thiét bi skimming tir TCTQT, va ra soat tinh trang hoat dong cia camera va hé thong
bao dong dé bao cao va khic phuc kip thoi.

- Ra soat kiém tra tinh hinh gan céc thiét bi anti-skiming, PIN shield trén céc
may ATM tai cac chi nhanh va tong hop béo céo cho Trung tam Nghiép vu ngan
hang giao dich.

- binh ky hodc dot xuat thi Ban Lanh dao ngan hang t6 chtc kiém tra noi bo céac
Phong vé quy trinh, quy dinh, vin ban tac nghiép, trong d6 c6 bao gdm ca hoat dong rui
ro thé,.... téi thiéu 2 1an dinh ky/1 nam va 2 - 3 lan dot xuat/1 nam.

- Quy dinh rd quyén va nghia vu cia PVCNT va ting cudng giam sat cic giao
dich nghi ngo trén hé thong. Tuy nhién, viéc phong chdng hoan toan cac hanh vi thong
d6ng véi toi pham trong thanh toan thé tin dung van gip kho khin do phu thudc vao
viéc chi nhanh thyuc hién dung quy trinh va giam sat DVCNT, van tiém an nguy co rii
ro va t6n that cho VPBank.

- P4i voi rii ro trong chap nhan thanh toan thé Chip/thé ludng tinh gia: Khéng ché
han muc giao dich 25 triéu dong/ngay va chin cac giao dich lién quan dén thé Chip/thé
ludng tinh tai cac thiét bi co phat sinh giao dich tra soat, khiéu nai gia mao.
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- Ngoai ra, VPBank trién khai cac dich vy bd sung nhu bao giao dich tu dong qua
tin nhan va xac thuc truc tuyén bang mat khau OTP hodc thiét bi Token dé dam bao an
toan cho chu thé trong moi giao dich.

Mic du da trién khai nhiéu giai phap tich cuc, cong tac quan 1y rai ro gian lan the
tin dung tai VPBank van chua xay dung duoc chién lugc phan tan rai ro. Cac san pham
chua duoc da dang hoa dé phan chia rui ro thanh céc loai khac nhau.

Hop 2.4: Két qua phéng vén siu vé Kiém soat rii ro rii ro trong thanh toan
thé tin dung tai VPBank giai doan 2021 — 2023
Ciu héi: Xin 6ng/ba danh gia vé Kiém so4t rui ro trong thanh toan thé tin dung tai
VPBank trong giai doan 2021 - 2023. Uu diém? Han ché? Nguyén nhén ciia han ché?
Tra loi:

- Chuyén vién chinh Quan ly rui ro thé

VPBank di trién khai nhiéu bién phap k¥ thuat va quy trinh nham Kiém soat rui
ro thanh toan thé tin dung, bao gom hé thong an ninh, giam sat ATM va quy dinh chat
ché vé DPVCNT. Tuy nhién, viéc phong chong thong dong gitta PVCNT va toi pham
van con han ché. Nguyén nhén 1a do phu thudc vao viéc chi nhanh thyc hién dung
quy trinh va thiéu sy gidm sat nghiém ngit tir cac bo phan lién quan. Ngoai ra, chién
lugc chuyén giao rii ro chua dugc xay dung day di.

- Kiém soat vién Quan Iy rui ro thé

Uu diém 1a VPBank di dau tu manh vao cong nghé bao mat va giam sat ATM,
gitip phat hién sém cac hanh vi gian 1an. Tuy nhién, viéc phong chbng rai ro van con
yéu do chua c6 hé thdng bao hiém dé phan tan rai ro va khé khan trong viéc quan 1y
DVCNT. Nguyén nhan 1a sy thiéu lién két trong quy trinh gidam sat ndi bo va phu
thudc vao viéc chi nhanh thyc hién dang quy dinh.

- Chuyén vién hd trg nghiép vu

VPBank d xdy dung cdm nang huéng dan va trién khai hé théng ky thuat tién
tién nhu OTP va Token, nang cao kha ning bao mat. Tuy nhién, viéc thiéu dich vu
bao hiém di kém san pham thé va chua cé chién luoc chuyén giao rii ro 1a han ché
|6n. Piéu nay khién ngan hang chua thé giam thiéu hoan toan rui ro phat sinh tir hoat
dong thanh toan thé tin dung. Nguyén nhan chii yéu do chua c6 chién luoc phan tan
rai ro hiéu qua.

Nguon: Két qua phong vén déi ngii quan 1y rii ro trong thanh todn thé tin dung

tai VPBank, ngay 20 thang 5 nam 2024

Nhinh chung phan hdi trén da néu bat cac uu diém va han ché trong viéc kiém soat

rai ro thanh toan thé tin dung ciia VPBank. Céc c nhan duoc phong van déu ghi nhan
raing VPBank di c6 nhiing nd luc trong viéc nang cao bao mat, sir dung cong nghé va
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giam sat cac giao dich tai ATM va DPVCNT, thé hién sy dau tu va sy chi trong vao viéc
giam thiéu rui ro. Tuy nhién, ho ciing déu chi ra han ché chinh 1a viéc chua trién khai
chién luoc phan tan rui ro va gap khé khin trong viéc kiém soat DVCNT. Nguyén nhan
cua han ché nay dugc cho 1a thiéu giam sat chat ché, quy trinh giam sat chwa dong bo
va su da dang san pham thé tin dung.

2.2.5. Thuc trang tai tro rii ro trong thanh todn thé tin dung tai VPBank

Khi nhan duoc thong tin thé gian 1an, can bo nghiép vu thé phdi hop véi Trung
tam Nghiép vu ngin hang giao dich dé giai quyét. Can bo thé s& thuc hién cac buéc sau:

- Bdi véi cac trudng hop Phong quan 1y rui ro thé nhan dién thé c6 dau hiéu gian
lan hodc nhan dugc thong bao vé cac giao dich nghi ngo tir cac NHTTT, TCTQT:

+ Can bo nghiép vu thé phai lién hé véi chu thé yéu cau xac nhan vé viéc thuc hién
cac giao dich nghi ngo.

+ Kho4 thé trén hé thdng quan 1y thé va dua thé 1én danh sach thé cAm luu hanh.

+ Thong bao cho chi thé vé viéc thé bi khoa, ngirng st dung va phat hanh thé khac
thay thé néu chu thé dé nghi.

- Truong hop chi nhanh hoac bo phan cham séc khach hang thong bao viéc chu
thé thong bao khong thyuc hién giao dich, can bd thé thuc hién:

+ Kho4 thé trén hé thdng quan Iy thé va dua thé 1én danh sach thé cAm luu hanh.

+ Thong bao cho chi thé vé viéc thé bi khoa, ngirng st dung va phat hanh thé khéac
thay thé néu chi the dé nghi.

- Théng bao cho cac NHTTT c6 lién quan yéu cau nging tam tng cho céc
DVCNT.
- Thong bao v6i cac TCTQT yéu cau phdi hop xir Iy va diéu tra vu viéc.

- Trong truong hop khong thé lién hé duoc véi chu the, can bd nghiép vu thé thuc
hién cac budc sau:

+ Kho4 thé tam thoi trén hé thdng quan 1y the.

+ Théng bao chi nhanh phat hanh hoic bd phan cham soc khach hang dé tra 1oi
chu thé trong trudng hop chi thé khiéu nai va md khoa thé cho khach hang st dung khi
nhan duogc xac nhan cua chi thé hodc chi nhanh phat hanh thé yéu cau.

- Tai Chi nhanh, khi c¢6 phat sinh giao dich gia mao, chi nhanh phai thuc hién:
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+ Gri hd so 1én Trung tam Nghiép vu ngan hang giao dich gom: don khiéu nai cua
chu the, don ding ky phat hanh cua cha thé, cam két caa chi thé vé viéc khong thyc
hién giao dich, bién ban lam viéc véi cha thé, ban copy ho chiéu/CMND cua chu thé,
cong van cua chi nhanh théng bao vé noi dung sy viéc dé Trung tam thuc hién tra soat
khiéu nai theo quy dinh cuia cac TCTQT.

+ Truong hop két qua tra soat khiéu nai khong doi duoc tién tir NHTTT, chi nhanh
tién hanh tap hop toan bo hd so trinh Ban Giam ddc dé 1ap hd so xir 1y ton that.
Biang 2.8: So lwong thé khéa va thé phat hanh lai mién phi do gian 1an trong
thanh toan thé tin dung tai VPBank

N Don vi Nam Nam Nam
STT Noi dung
tinh 2021 2022 2023
1 | S6 thé khoa do gian 1an The 2.586 3.140 3.071
2 | Sb thé phat hanh lai mién phi The 1.476 1.976 2.195
Ty 1§ % 57,1 62,9 715

Nguén: Bdo cdo gid mao trong hoat dong thanh todn thé VPBank cdc nam 2021,
2022, 2023

Ty Ié phat hanh lai thé mién phi do gian 1an so véi s6 thé bi khoa da tang tir 57,1%
vao nam 2021 1én 62,9% vao ndm 2022, va dat 71,5% vao ndm 2023. Piéu nay cho thiy
mot xu hudng gia ting trong viéc VPBank tai trg rii ro bang cach cung cap dich vu phat
hanh lai thé mién phi cho khach hang bi anh hudng béi gian 1an. Viéc phat hanh lai thé
mién phi do gian 14n c6 thé lam tang chi phi tai trg rii ro cho VPBank nhung diéu nay
khong chi gitip duy tri 1ong tin, gitr chan khach hang ma con gbp phan bao vé uy tin cia

ngan hang.

Kinh phi thyc hién quan 1y rui ro trong thanh toan thé tin dung tai ngan hang
VPBank dugc bo tri trong du toan chi quan 1y hang ndm ciia ngan hang, cu thé kinh phi
cho hai bo phan sau:

« Trich tir tién lwong, thuéng dé tra cac can bo phong quan 1y rii ro trong thanh
toan thé (20% tong kinh phi)

« Trich tir lgi nhuan trong hoat dong thanh toan thé tin dung dé du phong rui ro
(80% tong kinh phi).
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Hién tai loi nhuan caa hoat dong thanh toan thé tin dung VPBank khong cao nén
kinh phi phuc vu cho cong tic quan 1y rii ro con han ché va eo hep. Mit khac quan 1y
rai ro thé tin dung 1a linh vic mai nén can dau tu vé mat co sé ha tang nhiéu, vi vay
khoan kinh phi trich 1ap dy phong khong cao, can phai trich tir quy lwong thudng cua
nhan vién, diéu nay ciing gay nhiéu han ché trong khau xtr 1y rii ro.

Hop 2.5: Két qua phéng vén siu vé tai tre rii ro rii ro trong thanh toin thé
tin dung tai VPBank giai doan 2021 — 2023

Ciau héi: Xin 6ng/ba danh gia vé tai tro rii ro trong thanh toan thé tin dung tai VPBank
trong giai doan 2021 - 2023. Uu diém? Han ché? Nguyén nhan cta han ché?

Tra loi:
- Truong phong Quan ly rui ro thé

Viéc phat hanh lai thé mién phi giup duy tri 1ong tin va giit chan khach hang, 1a
diém sang trong quan 1y rai ro cia VPBank. Tuy nhién, kinh phi han ché tir loi nhuan
va quy luong thuong gy 4p luc 1én ngan hang. Co sé ha tAng va cong nghé can duoc
dau tu thém, nhung thiéu ngudn tai trg khién kha ning tng pho rui ro chua téi wu.

- Truéng bo phan Quan 1y rai ro theé

Mic du ty 1& phat hanh thé lai mién phi ting, viéc dya vao quy luong thudng dé
tai tro rui ro lam giam kha ning dau tu vao ha tang. Han ché nim & kinh phi eo hep
do loi nhuan thanh toan thé tin dung con thap, gay kho khin trong viéc trién khai cac
bién phap phong ngtra rui ro.

- Truong bo phan Tra soat

Tang ty 1 phat hanh thé mién phi 1a mot bién phép tot dé duy tri uy tin, nhung
kinh phi danh cho quan 1y rii ro qua han ché. Nguyén nhan chinh 1a loi nhuan tir thanh
toan thé chua du cao, dan dén han ché vé ngudn luc va kha nang du phong. Viéc nay
anh huong truc tiép dén hiéu qua tra soat va xir 1y rui ro.

Nguon: Két qua phong Vdn déi ngii qudn 1y rii ro trong thanh todn thé tin dung

tai VPBank, ngay 20 thang 5 nam 2024

Céc danh gia trén déu nhan manh rang VPBank da thyc hién nhitng budc tich cuc
trong Vvigc tai trg rui ro thanh toan thé tin dung, dac biét 1a trong viéc phat hanh lai thé
mién phi cho khach hang bi anh huang boi gian lan. Diéu nay gitip bao vé uy tin va giir
chan khach hang. Tuy nhién, ciing chi ra rang ngan hang gip khé khan vé tai chinh do
kinh phi han ché, cha yéu dén tir loi nhuan thap va qui luong thuong. Diéu nay gay ap

lyc 1én ngan hang trong viéc dau tu vao co so ha ting va cong nghé can thiét dé quan 1y
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rai ro hiéu qua hon. Vi vay, VPBank can cai thién tinh hinh tai chinh lién quan dén thanh
toan thé tin dung va can nhéc cac ngudn tai trg khac dé nang cao kha ning tmg phé va
quan ly rai ro hiéu qua hon.

2.3. Danh gia quan ly rii ro trong thanh toan thé tin dung tai VPBank
2.3.1. Danh gida thuc hién muc tiéu qudn ly

Quan ly rui ro trong thanh toan thé tin dung la mot khia canh quan trong cta ngan
hang nham dam bao an toan va higu qua trong viéc xir Iy giao dich thé tin dung. VPBank
13 mot trong nhitng ngan hang hang dau tai Viét Nam va dang hoat dong rat manh trong
linh vuc thé tin dung. Panh gia vé viéc thuc hién muc tiéu quan ly rui ro thé tin dung
cua VPBank nhu sau:

- Giam thiéu rai ro: VPBank ap dung cac cong cu phén tich dit liéu va mé hinh rui
ro dé nhan dién va danh gia cac nguy co rii ro tiém an trong thanh toan thé tin dung. Du
rai ro van chua duoc giam thiéu nhiéu cting nhiéu thach thic do toi pham thé ngay cang
tinh vi va sir dung cong nghé cao, ngan hang theo ddi chat ché cac giao dich bat thuong,
kiém tra dinh ky hoat dong ctia cac DPVCNT va sir dung céc cong cu canh bao som dé
giam thiéu cac rui ro gian lan.

- Pam bao tuan thu phap luat va tiéu chuan nganh: VPBank thyc hién nghiém ngit
cac quy trinh kiém soat ndi bo dé duy tri tinh toan ven cua giao dich va dam bao tuan
thi cac quy dinh phép luat cling nhu tiéu chudn nganh. Ngan hang thiét lap cac gidi han
tin dung hop 1y, ap dung cac bién phap xac thuc manh mé trong giao dich va thuong
xuyén cap nhat cac chinh sach phu hgp véi quy dinh phap 1y hién hanh.

- Bao vé quyen loi va nang cao trai nghiém caa khach hang: VPBank dam bao bao
vé thong tin va quyén lgi cua khach hang thong qua cac bién phap an ninh mang tién
tién va quy trinh phan tmg nhanh chéng véi sy ¢6 gian lan hoac tranh chap thé tin dung.
Ngan hang ciing lién tuc ning cao trai nghiém khach hang bang cach dam bao sy an toan
trong giao dich va cung cap dich vu hd tro kip thoi, minh bach, hd tro boi hoan cho
khach hang gap rai ro khi sir dung thé tin dung tai VPBank.

2.3.2. Uu diém

- V& bo may quan 1y rui ro trong thanh toan thé tin dung c6 co cau gon nhe va tap
trung cho phép bd may quan 1y dua ra quyét dinh nhanh chéng, giap giam thiéu thoi
gian phan ung trude cac tinh hudng khan cap va ngin ngira ton that 16n cho ngan hang.
VPBank di t6 chitc mot phong chuyén biét tai Trung tdm Nghiép vu Ngan hang Giao
dich dé quéan 1y riii ro trong thanh toan thé tin dung. Diéu nay gitp tap trung nguon luc

va chuyén mén, dam bao sy kiém soat va quan 1y rii ro chat ché hon. Va voi do6i ngii
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can bo tré, nang dong, VPBank c6 thé nhanh chéng ap dung va thich nghi véi nhiing
thay doi trong cong nghé va quy trinh quan 1y rii ro. Poi ngil tré ¢6 kha nang hoc hoi va
phat trién nhanh choéng, tao ra nhitng cach tiép can méi va sang tao trong cong viéc.

- V& nhan dién rai ro, VPBank da cai thién kha ning giam sat va phan tich giao
dich, dan dén viéc phat hién hon 2,000 truedng hop gian lan trong hanh vi giao dich mdi
nam tir 2021 dén 2023. Cac bién phap bao mat va xac thuc ciing dugc cung cd, giup
giam sb lugng thé gian lan phat hién qua xac thuc va bao mat tir 607 thé nam 2021
xudng con 457 thé ndm 2023. Ngoai ra, su hop tac véi cac to chirc qudc té va ngan hang
khac da giap phat hién thém cac truong hop gian lan phuc tap, tir 60 thé nam 2021 1én
73 thé nam 2023.

- V& do ludng va danh gia rai ro, VPBank di ghi nhan sy giam thiéu dang ké trong
t6n that lién quan dén the gia tai PVCNT/ATM, tir 413 triéu dong nam 2021 xudng con
97 triéu dong nam 2023. Diéu ndy cho thay viéc danh gia va do luong rai ro da giap
giam thiéu thiét hai tai chinh do gian 1an thé. Bing cach theo ddi chit ch& cac yéu cau
tra soat va khiéu nai gian 1an, VPBank da phat hién va xur Iy kip thoi cac trudong hop
gian 1an, véi sé luong yéu cau tang tir 9.520 nam 2022 1én 19.354 nam 2023, gitp nang
cao hiéu qua cua cac bién phap phong ngira va phan tng d6i véi cac rai ro. VPBank
cling di xac dinh dugc cac san pham thé c6 ty 18 rai ro cao nhu thé tin dung Visa va
MasterCard, tir d6 trién khai cac bién phap quan 1y rui ro cu thé cho ting loai the, gitp
giam ty & rai ro tir 63% nam 2021 xubng 54% nam 2023 d6i véi the Visa.

- Vé kiém soat rui ro, VPBank da ap dung nhiéu bién phap nhu xay dung cam nang
huéng dan, st dung cong nghé bao mat tién tién, va lap dat hé thong camera an ninh thé
hé mai, gitp giam thiéu rai ro gian lan. Sy giam sb truong hop thé gia tir 20 truong hop
nam 2021 xudng con 4 trudng hop nam 2023 cho thay hiéu qua caa cac bién phap nay.
Ngan hang ciing da dau tu vao cac hé thong ky thuat nhu phan mém quan 1y thong tin
khach hang va hé thong quan 1y rui ro ciia VISA va MasterCard, ciing nhu trién khai
chuong trinh phong chdng virus va an ninh mang. Piéu nay gitip ndng cao muc d6 bao
mat hé thdng va an toan cho khach hang khi st dung thé tin dung. Bén canh d6, VPBank
thuc hién giam sat 24/7 cac may ATM va dinh ky kiém tra noi bo t6i thiéu 2 1an mdi
nam, cung v6i 2-3 1an kiém tra dot xuat, gitip dam bao tinh tuan tha quy trinh va giam
thiéu rai ro tir phia noi bo va cac diém chap nhan the.

- V& tai tro rui ro, VPBank cung cap dich vu phat hanh lai thé mién phi cho khach
hang bi anh hudng bdi gian lan, véi ty 1€ phat hanh lai tang tr 57,1% nam 2021 1én
71,5% nam 2023. Diéu nay gitp duy tri long tin ctia khach hang va bao vé uy tin cua
ngan hang. VPBank ciing da thuc hién cac bién phap tai tro rai ro nhu tu khac phuc va
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chuyén giao rii ro théng qua bao hiém, giup giam thiéu ton that tai chinh va duy tri
trang thai 6n dinh ctia ngan hang sau khi gap rai ro. Viéc khoa thé va phat hanh thé
méi Kip thoi gitp bao vé tai khoan cua khach hang va giam thiéu thiét hai tir cac giao
dich gian lan.
2.3.3. Han ché

- V& bo may quan 1y rui ro trong thanh toan thé tin dung

+ Thiéu nhan sy chuyén mén: Hién tai chi c6 Trung tim Nghiép vu Ngan hang
Giao dich c6 phong chuyén trach vé& quan 1y rui ro trong thanh toan thé, trong khi cac
chi nhanh khong c6 phong ban twong tng va can bo 1am viéc kiém nhiém nhiéu cong
viéc. Diéu nay dan dén su thiéu chuyén sau va khong tip trung trong cong tac quan 1y

rai ro tai cac chi nhanh.

+ Thiéu kinh nghiém va dao tao: DPoi ngii can b tré hoa, thiéu kinh nghiém lau
nam, va chua dugc dao tao chuyén sau, hé¢ théng vé quan 1y rui ro thé tin dung. Viéc
thiéu kinh nghiém va dao tao bai ban c6 thé dan dén xu 1y khong kip thoi va khong hiéu
qua cac tinh hubng rai ro mai, gay tén that cho ngan hang.

+ Phan tng cham trudc rai ro: Do cac can bo tai chi nhanh lam nhiéu cong viéc
kiém nhiém va c6 thé thiéu chuyén mon sau, viéc xir 1y cac giao dich gia mao hoic tinh
hudng rui ro c6 thé bi cham tré. Pidu nay lam ting nguy co ton that tai chinh cho ngan

hang khi khong kip thoi ngan chan cac hanh vi gian 1an.

+Su phu thudc vao kinh nghiém cé nhan: Thiéu hé théng dao tao chuyén nghiép
va bai ban din dén viéc quan 1y rui ro dua nhiéu vao kinh nghiém ca nhan, tai liéu tu
hoc hoic thao luan nhém. Piéu nay c6 thé khong du dap tng nhu cau xi 1y nhanh chong
va chinh xac cac tinh hudng rai ro phic tap, dic biét trong méi trudng thanh toan thé c6
tinh chat bién dong cao.

- V& nhan dién rui ro, s6 luong hanh vi gian l4n gia ting qua cac nam, tir 1,356 thé
niam 2021 18n 2,043 thé nim 2023, cho thiy cac phuong thirc gian 1an ngdy cang tinh vi
hon. VPBank ciing d6i miat véi nhiéu thu doan gian 1an méi va phu thudc nhiéu vao
thong tin tir khach hang va cac t6 chirc bén ngoai dé phat hién gian lan, doi hoi cin nang
cao kha nang ty dong phat hién va phan trng nhanh hon.

- Vé do luong va danh gia riii ro, VPBank chua xay dung cac thang do mirc d rui
ro cu thé nhu "dac biét nghiém trong", "nghiém trong", hay "it nghiém trong", dan dén
kho khan trong viéc danh gia mirc do nghiém trong cua ting loai rui ro va anh hudng
dén viéc dua ra cac bién phap phong ngira chinh xac. Bén canh d6, s6 luong don tra soat
va khiéu nai gian lan ting manh, tir 9.520 nam 2022 1én 19.354 nim 2023, cho thay ap
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lyc 16n 1én hé thdng quan 1y rui ro va kha nang xir 1y dir liéu cia VPBank, co6 thé dan
dén viéc phan tng cham tré dbi vai cac tinh hudng rai ro méi phat sinh.

- V& kiém soat rii ro, mic du di trién khai nhiéu bién phap kiém soét rui ro,
VPBank vin chua xiy dung duoc chién luge phan tan rai ro mot cach hiéu qua. Hiéu
qua cua cac bién phap kiém soat rui ro van phu thudc 16n vao viéc cac chi nhanh thuc
hién ding quy trinh va giam sat DVCNT. Diéu nay tiém an nguy co khong dong nhat
trong viéc thyuc thi va quan 1y rdi ro tai cac chi nhanh. Bén canh d6 viéc phong chdng
cac hanh vi thong déng véi toi pham tai DVCNT van gip khé khin do thiéu céc bién
phap giam sat manh mé va hiéu qua dé phat hién sém va ngin chin cac hanh vi nay, dan
dén nguy co rui ro va ton that van ton tai. Hién chién luoc da dang hoa san pham thé tin

dung ciing chua duoc téi wu dé c6 thé phén tan rai ro.

- V& tai tro rui ro, kinh phi cho quan Iy rai ro cha yéu trich tir lgi nhuan hoat dong
thanh toan thé tin dung (80% tong kinh phi), ma hién tai khong cao, dan dén han ché
trong viéc dau tu cho co so ha ting va xtr Iy rui ro. Viéce trich tir quy lwong thudng dé
chi tra cho can bo phong quan 1y rii ro (20% tong kinh phi) c6 thé anh hudng dén ngan
sach cho cac hoat dong khac va han ché kha ning mo rong hoidc nang cap hé théng quan
Iy rui ro. Dich vy phat hanh thé mién phi cho khach hang do gian 1an c6 thé 1am ting
chi phi tai trg ri ro cho ngan hang, anh huong dén hiéu qua tai chinh tong thé cua hoat
dong thanh toan thé tin dung.

2.3.4. Nguyén nhén ciia han ché
2.3.4.1. Nguyén nhan thugc vé méi truong bén ngoai VPBank

- V& co ché chinh sach hién nay, phap luat Viét Nam chua c6 ché tai rd rang va
riéng biét dé xur 1y cac rui ro gian 1an thé tin dung, dic biét 1a cac vi pham co yéu tb
nudc ngoai dang gia ting. Diéu nay giy kho khin cho ngan hang trong viéc bao veé
quyén loi ctua khach hang va xur 1y cac truong hop gian 1an phic tap. NHNN chua ban
hanh vin ban hudng dan chi tiét lién quan dén an toan va bao mat cho viéc cung cap cac
san pham dich vuy thé, dac biét 1a viéc yéu cau 100% cac ngan hang trién khai dong bo
thé Chip thay thé thé tir, cling nhu cac quy dinh lién quan dén an ninh trong hoat dong
cia may ATM nhu ma héa duong truyén dit liéu va cai dit camera giam sat. Su thiéu rd
rang vé thoi han va cu thé hoa cac quy dinh nay dan dén tinh trang thuc hién khong dong
bo, gay anh hudng dén hiéu qua chung cua hoat dong thé tin dung trong hé théng ngan
hang. Bén canh d6, cong tac kiém tra, giam sat viéc chap hanh cac quy dinh cia NHNN,
cling chua duogc thuc hién mot cach nghiém tac va c6 hiéu qua. Viéc thiéu cac ché tai
phat cu thé déi véi nhiing ngan hang khong tuan thi ding quy dinh nay gy ra moi
truong canh tranh khong lanh manh va giam hi¢u qua quan ly rui ro trong thanh toan thé
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tin dung. Ngoai ra, khung phap 1y va co ché chinh sach vé an toan, bao mat trong thanh
toan thé tin dung chua hoan thién, dac biét 13 viéc huéng dan cu thé vé trich 1ap quy du
phong quan 1y rii ro dé xir 1y cac truong hop bat kha khang hoac ton that do t6i pham
thé gay ra. Piéu nay lam giam kha ning phong ngira va quan 1y rai ro ciia cac ngan hang.
Hon nita, viéc thiéu cac chinh sach khuyén khich nhu mién giam thué nhap khau déi véi
cac thiét bj chuyén dung thé ciing khién cho cac ngan hang gip khé khin trong viéc dau
tu vao cong nghé, 1am ting rui ro trong qua trinh thanh toan thé. Thiéu sy phdi hop chat
ché gitra NHNN va céac co quan lién quan, nhu B Cong an, trong viéc phong chéng toi
pham thé va xur 1y cac hanh vi gian 1an cling 1a mdt trong nhitng nguyén nhan chinh gay
ra cac han ché trong quan 1y rai ro thé tin dung.

- Bén canh NHNN thi Hoi thé Viét Nam ciing da c¢6 nhitng nd luc trong viéc phoi
hop cic ngan hang thanh vién, nhung van con ton tai nhitng khoang trong, nhu chua xay
dung dugc quy trinh théng nhat vé tra soat, xr 1y tranh chap va khiéu nai gitra cac ngan
hang. Viéc tap hop va phan tich tinh hinh rai ro, gian lan trén thi truong thé cling chua
dat duoc sy toan dién, dan dén kho khin trong viéc tao ra danh sach den hiéu qua hoic
kip thoi giri canh bao dén cac ngén hang thanh vién. Ngoai ra, viéc ddo tao va nang cao
nghiép vu quan 1y rai ro van con chwa duoc trién khai dong bo, khién cho kha ning
phong ngira gian 1an ciia cic ngan hang chua dat hiéu qua cao. Nhing yéu t6 nay lam
giam hiéu qua quan ly rui ro thé tin dyng tai cac ngan hang thanh vién nhu VPBank.

- Vé khoa hoc Ky thuat va cong nghé, su phat trién cia khoa hoc ky thuat da giup
nang cao mirc d6 bao mat cho thé tin dung. Tuy nhién, cong nghé ciing mang dén nhiing
thach thirc méi khi cac hinh thac gian 1an va toi pham mang ngay cang tinh vi hon. Diéu
nay doi hoi ngan hang phai lién tuc cap nhat va nang cap cac hé théng bao mat dé ngin
chan cac hanh vi lura dao.

- V& phia khach hang, mic du thé tin dung d3 tré nén phd bién hon tai Viét Nam,
thoi quen st dung tién mat, chuyén khoan va thé ghi no van con pho bién. Piéu nay tao
ra rao can cho viéc mo rong thi truong thé tin dung, khong chi d6i véi ngudi dung ma
con ddi véi cac don vi chap nhan thanh toan thé. Khi méi chuyén sang sir dung thé tin
dung, nhiéu khach hang chua quen véi cic yéu cau bao mat, 1am tang nguy co bi loi
dung thong tin thé. Nhiéu khach hang thiéu kién thuc vé viéc bao vé thong tin thé, dan
dén viéc dé dang bi ké gian mao danh nhan vién ngan hang tiép can, lra dao va chiém
doat thong tin thé. Du VPBank di ddy manh cong tac truyén thong vé bao mat thé tin
dung, van c6 nhiéu khach hang chua hiéu rd, gy ra rai ro va ton that lon.

2.3.4.2. Nguyén nhdn thugc vé VPBank

- Ngué)n nhan luc trong thoi diém hién tai doi ngil nhan sy con rat mong va cac
nhan su hién tai chua thuc sy manh vé ca vé chuyén mén ki thuat 1an kién thac nghiép
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vu. Nhan sy manh ky thuat thi chua nam virng nghiép vu va nhan sy bén trung tdm
nghiép vu ngan hang giao dich thi con la 1Am véi nhitng cong nghé méi. Bén canh do
do day 1a mot linh vyc c6 anh huéng nhiéu tir cong nghé méi nén cong tac dao tao cho
cac nhan sy thuc hién quan 1y rui ro thé tin dung van con gap nhiéu kho khan do thiéu
nhitng chuyén gia cap cao am hiéu vé cac cong nghé méi nay.

- Chinh sach giao chi tiéu phat hanh thé tin dung dua trén doanh sb khong di d6i
Vi tang trudng thuc su caa nhu cau tiéu dung qua thé. Piéu nay din dén viéc bo phan
kinh doanh phét hanh thé 6 at ma khong xem xét nhu cau thuc sy cia khach hang, gay
ra cac rii ro khi khach hang khong c6 kién thuc vé str dung va bao vé thong tin thé tin
dung, dan dén ton that va rui ro gia ting cho ngan hang.

- Co so ha ting cong nghé thong tin chwa dugc ning cap kip thoi so véi tée do phat
trién cua dich vu va yéu cau phong chdng gian lan. Do tinh chat 13 t6 chirc ngan hang —
tai chinh nén cong nghé khong phai 1a thé manh caa VPBank. Du 1a mét trong nhiing
ngan hang tién phong vé mit ung dung cong nghé méi trong cic hoat dong van hanh,
kinh doanh nhung so vé mat nim bét cong nghé van dang ¢ giai doan maéi bat dau so
Vi cac cong ty cong nghé khac. Trong khi d6 cac dbi tuong toi pham thé dang sir cong
nghé rat cao ma VPBank phai nam bat kip xu huéng cong nghé nay dé co thé thuc hién
t6t quan 1y rui ro trong thanh toan thé tin dung.

- V& tai chinh thuc hién cong tac quan 1y rii ro trong thanh toan thé tin dung, kinh
phi con kha han ché va eo hep. Vi day 1a mot linh vuc méi can dau tu nhiéu vao co s
ha ting, khoan kinh phi dy phong khong cao va phai trich tir quy lwong thuong ciia nhan
vién. Piéu nay tao ra nhiéu han ché trong viéc xir 1y rai ro mot cach hiéu qua.
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CHUONG 3
GIAI PHAP HOAN THIEN QUAN LY RUI RO TRONG THANH TOAN
THE TiN DUNG TAI NGAN HANG THUONG MAI CO PHAN VIET
NAM THINH VUQNG

3.1. Dinh hudéng hoan thién quan ly rii ro trong thanh toan thé tin dung
tai VPBank dén nim 2030

3.1.1. Muc tiéu qudn Iy riii ro trong thanh todn thé tin dung tai VPBank dén
nam 2030

- Hoan thién mé hinh t6 chitc quan 1y rui ro trong thanh toan thé tin dung tai
VPBank: Tiép tuc hoan thién mé hinh t6 chirc thanh toan thé tin dung ciia VPBank theo
mo hinh coéng ty me va cong ty con. Hoan thién mé hinh t6 chirc tai Hoi sé chinh va Chi
nhanh hudéng t6i viéc tai cau trac chi nhanh theo mé hinh chuén (chi nhanh chi tap trung
cham so6c khach hang).

Chuan hoa mé hinh t6 chire di d6i v6i hoan thién vé chitc nang nhiém vuy cua cac
don vi mang ludi.

Mo hinh to chtrc quan 1y rui ro trong thanh toan thé tin dung tai VPBank phai duoc
hoan thién mot cach dong bo tir tir Trung tAm nghiép vu ngan hang giao dich téi cac chi
nhanh. Bam bao mo6 hinh gon nhe nhung ¢6 tinh hi¢u qua cao.

Tuong tac hoat dong gitra 4 budc cua quy trinh quan 1y rai ro trong thanh toan thé
bao gom nhan dién rui ro, do ludng va danh gia rui ro, kiém soat rui ro, tai trg rai ro
phai chat ché va phdi hop voi nhau.

- Hoan thién cac du an quan tri ngudn nhan luc

Tiép tuc diy manh cac du an nang cao ning luc hoat dong cua doi ngii can b thyuc

hién cong tac quan 1y rui ro thanh toan thé tin dung

Tiép tuc thuc hién dy 4an trién khai Basel II : Phén tich chénh 1éch hién trang
VPBank véi cac yéu cau cua Basel 11 .

Xay dung ké hoach tong thé cho dy an

DPay manh dy 4n nang cao ning luc quan tri theo thong 1& québc té thong qua viéc
phat trién hé thong ALM & FPT.

- Hoan thién hé théng bao mat ngan hang
Tiép tuc trién khai dy an nang cap hé thng 15i (Corebanking)
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Tich hop hé théng Corebanking véi cac tng dung khac.
Phat trién hé thong béo cao, chuyén doi dir liéu, hd tro tich hop hé thng, trién khai
hé thong TF, hé théng quan tri ngudn nhan luc ¢6 hd tro do lwong hiéu qua coéng viéc.

3.1.2. Phwong hwong hoan thién qudn ly rii ro trong thanh todn thé tin dung
tai VPBank

- Hoan thién mé hinh t6 chirc va phat trién mang ludi: Tiép tuc hoan thién mé hinh
t6 chac quan 1y rui ro trong thanh toan thé tin dung cua VPBank véi muc tiéu hudng téi
khach hang. Chuan héa mé hinh t6 chirc di d6i v6i hoan thién vé chirc ning nhiém vu
cua cac don vi mang ludi.

- Hoan thién cong tac kiém tra, giam sat, ndng cao kha ning phat hién sém rui ro:
Tiép tuc hoan thién cong tac kiém tra, kiém soat: Hoan thién chirc ning nhiém vu cua
cac phong thuoc khdi kiém tra, kiém toan; Tang cuong kiém tra, kiém soat theo doi
thuong xuyén cac hoat dong ciia ngan hang, ciia tit ca cac Chi nhanh, Cong ty truc
thugc. Tang cuong giam sat rui ro dao durc, tac nghi¢p cua can bo.

- Hoan thién cac quy trinh tac nghiép, cac van ban phép luat cling nhu xay dung
cong tac quan ly rui ro trong thanh toan thé chat che.

- Hoan thién cong tac dao tao, nang cao niang luc cling nhu pham chat dao dirc

nghé nghiép cta doi ngii can bo thuc hién cong tac quan 1y rui ro trong thanh toan the.

3.2. M@t so giai phap hoan thién quan ly rii ro trong thanh toan thé tin
dung tai VPBank dén nam 2030

3.2.1. Gidi phdap hoan thi¢n bg may qudn ly rii ro trong thanh todn thé tin dung
tai VPBank

Phong Quan 1y rui ro thé di c6 nhirng déng gép quan trong trong viéc kiém soat
va giam thiéu rui ro lién quan dén hoat dong kinh doanh thé tin dung ctia ngén hang. Bé
nang cao hiéu qua hoat dong va tiép tuc giam thiéu rai ro, ton that cho ngan hang, phong

nay can dugc phat trién toan dién hon voi cac chltc ndng va nhiém vy mé rong nhu sau:

- Phong Quan 1y rui ro thé can bo sung thém can bd chuyén trach tai Trung tim
Nghiép vu ngan hang giao dich, v&i yéu cau tat ca cac can bo phai lam viéc lién tuc subt
tuan. Do hoat dong thanh toan thé dién ra lién tuc, viéc dé can bo rui ro lam cong tac
kiém nhiém hoic ban thoi gian ¢ thé dan dén viéc xir Iy khong kip thoi, tir d6 gia ting
rii ro va ton théat cho ngan hang. Do do, viéc c6 mot doi ngti chuyén trach va lam viéc

toan thoi gian 1a rat can thiét @& dam bao phat hién sém va xu 1y hiéu qua cac rui ro.
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- Can chu trong dao tao va nang cao k¥ ning nghiép vu cho cac can bo. Xay dung
va trién khai chuwong trinh dao tao mot cach khoa hoc vé san pham thé. Pam bao rang
cac can bo dich vu thé c6 du ki nang va kién thire dé thyc hién cong viéc hiéu qua.

- Trinh d6 va dao duc nghé nghiép cua can bo 1a yéu td quyét dinh thanh cong
trong dich vu thé tin dung. Can bd can c6 trinh d6 chuyén mon cao, tac phong giao dich
chuyén nghiép, va thai do phyc vu tan tam. Can trién khai cac chuong trinh dao tao tién
tién, hop tac véi cac chuyén gia hang dau trong linh vyc ngan hang va tham quan mo
hinh hoat dong tai cac qudc gia c6 hé thong ngan hang phat trién. Dac biét, cir can bd
tham gia cac khoa hoc vé gia mao thé do cac to chuc thé quéc té to chac dé cap nhat
thong tin méi vé tinh hinh gia mao va cac bién phap phong tranh.

3.2.2. Gidi phap hoan thi¢n nhan dién rui ro trong thanh todn thé tin dung tai
VPBank

- Phéi hop véi cac t6 chuc kinh doanh thé tin dung trong nudc va qudc té trong
cong tac ngin nglra va phat hién rai ro. Khi rai ro xay ra né khong chi gay ton that cho
ngan hang phat hanh ma ca ngan hang thanh toan va cac thanh phan tham gia hoat dong
kinh doanh thé ngan hang. Bén canh d6 cac to chuc toi pham thé hoat dong ngay cang
tinh vi, s dung cong ngh¢ hién dai trong hoat dong gia mao thé va mo rong pham vi
hoat dong dén tat ca cac qudc gia, cic chau luc trén thé gidi. Chinh vi vy phong chéng
va han ché rui ro trong kinh doanh thé khong chi 1a s nd lyc ¢6 gang caa mot ngan
hang, mot t chirc don 1é ma can sy phdi hop, hop tac cua toan bd cac ngan hang, t6
chirc tham gia hoat dong kinh doanh thé. Néu chi don 1é mot ngan hang tién hanh cong
tac quan 1y rai ro thi cac té chuc toi pham thé s& chuyén huéng tin cong sang cic ngan
hang khac va khi gia mao rai ro trong hoat dong thé ting cao s& gdy mat long tin cua
khach hang, anh huéng dén hoat dong cua toan bo thi truong thé. Chinh vi vay cic ngan
hang tuy c6 thé canh tranh véi nhau gay git trong hoat dong phat hanh va thanh toan thé
nhung can phai théng nhat véi nhau trong cong tac phong chéng gia mao thé. Cac ngan
hang chii dong trao d6i thong tin va phdi hop hanh déng véi nhau va véi cac co quan
phap luat khi phat hién cac hanh vi gia mao thé trong hé thdng minh. O dau ching ta
cling can nhan manh dén vai tro cua cc co quan phap luat vi ddy 1a luc luong dong vai
trd quan trong dé truy bat va dwa ra xir 1y cac hanh vi vi pham trong hoat dong kinh
doanh thé.

- Theo ddi cac bao cao vé hoat dong thé va chwong trinh quan 1y rai ro toan cau
cta cac to chire thé qudc té 13 rit quan trong. Phat hién sém cac hanh vi gian 14n thé va
nam bit cac xu hudng gia mao trén thé giGi, trong khu vire va ngan hang minh. Dua trén
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thong tin thu duoc, dé Xuat cac giai phap ngan chin giao dich gia mao c6 thé xay ra doi
véi hoat dong thanh toan thé tin dung.

- Giai phap vé cong nghé

+Pau tu va cang ¢b hé thong thiét bi hd tro nhu phan mém quan 1y thong tin khach
hang, hé théng giam sat hoat dong may ATM, va phan mém bao céo tan suat giao dich.
Nhiing cong nghé nay gitip phat hién kip thoi cac giao dich thé tin dung bat thudng va
nang cap hé diéu hanh dé dap ung yéu cau hién dai hoa ngan hang. Cai dat ban bao 13i
hé diéu hanh va cap nhat cac phan mém ung dung 1a can thiét dé duy tri hiéu qua hoat
dong va bao mat.

+ Sir dung cic chuong trinh canh bao thé nghi ngo gian 1an gia mao do cac T6
chirc thé trong va ngoai nudc trién khai: Cac to chic thé trong va ngoai nudc dya trén
giao dich phat sinh ctia mdi thé dé xay dung chuong trinh phan mém canh bao kip thoi
t6i cac ngan hang vé thé nghi ngd gian 1an, gia mao. Khi tiép nhan cac thong tin nay,
cac ngan hang kip thoi khoa/dong thé ngay va thong bao téi khach hang vé nhiing truong
hop thé nghi ngo gian 14n, gia mao, tir @6 han ché cac rui ro phat sinh khong dang co
cho chu thé.

+ Ting bude tidu chuan héa va hién dai hoa tt ca cac nghiép vu ngan hang noi
chung va nghiép vu thé tin dung néi riéng, dam bao hoa nhap véi cac ngan hang qudc
té. Tang cudng ky thuat xir Iy tu dong trong tat ca quy trinh tiép nhan yéu cau khach
hang, tham dinh thong tin, xtr 1y nghiép vy, nang cao chit luong dich vu thé tin dung,
giam thiéu cac giai phap quan 1y hanh chinh. T6 chtic ra soat, lam sach thong tin vé
khach hang theo s6 tai khoan, ma s khach hang. B6 sung hé thong thong tin vé khach.

Bén canh viéc theo doi cac bao cao sir dung va thanh toan thé tin dung cia ngan
hang, can b quan 1y rui ro can chi trong dén viéc xem xét cac bao cao vé gia mao thé
do cac To chizc Thé Quéc té (TCTQT) cung cap. Cac bao cdo nay khong chi giup nam
bat tinh hinh, dién bién va xu huéng gia mao trong hoat dong thé trén toan thé gidi ma
con cung cip cai nhin sau sac vé tinh hinh gia mao tai khu vuc ciing nhu ctia ngan hang
minh. Dua trén cac thong tin thu duoc tir cac bao cao ndy, can bd quan 1y rai ro co thé
phan tich va dé xuat cac giai phap hiéu qua nham ngin chin cac giao dich gia mao cé
thé xay ra, bao vé hoat dong thé caa ngan hang mot cach chii dong va hiéu qua hon.

Pé d6i phé voi tinh trang gia mao va lira d4o trong hoat dong thanh toan thé, cac
TCTQT da phat trién va trién khai cac chuong trinh hd trg nham gitp cac thanh vién
phat hién va quan ly rai ro mot cach hiéu qua. Nhitng chuong trinh nay da chung minh
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duoc sy thanh cong tai nhiéu thi truong qudc té, va VPBank can phéi hop chat ché, khai

thac t6i da chirc ning cta cac dich vu hd tro sau:

+ Djch vu canh bao vé PVCNT qudc gia (National Merchant Alert Service -
NMAS): NMAS cung cap mét co so dit liéu luu trir théng tin vé cac PVCNT da ting
bi cham dirt hop dong do c6 hanh vi lién quan dén gia mao, c6 mirc doi bdi hoan cao,
hodc da vi pham cac diéu khoan trong hop ddng chap nhan thé. Khi ngan hang chuan bi
ky két hop dong chap nhan thanh toan thé v&i mot don vi méi, viéc cap nhat co sé di
licu cia NMAS sé& gitip ngan hang xac dinh xem DPVCNT d6 c6 nam trong danh sach
cac DPVCNT c6 dd rui ro cao hay khong. Bong thoi, NMAS ciing cung cap ché do tu
dong thong bao cho ngan hang thanh toan néu PVCNT duoc dua vao danh sach canh
bao trong vong 180 ngay sau khi ngan hang yéu cau thong tin vé DPVCNT do6.

+ Dich vy phat hién rui ro (Risk Identification Service - RIS): RIS hé trg cac ngan
hang trong viéc theo ddi cac hoat dong lién quan dén gia mao tai cac PVCNT. Dich vu
nay thu thap thong tin vé cac hoat dong cia DPVCNT, bao gom doanh sé giao dich, yéu
cau tra soat, boi hoan, va s6 giao dich gia mao. Mot chuong trinh danh gia rai ro sé sir
dung cac thong sb thu thap duoc dé danh gia hoat dong ciia DPVCNT, va khi cac thong
sb dat dén mot ngudng cu thé, RIS s& gui bao cao vé DVCNT dén ngan hang thanh toan
thong qua hé thdng quan 1y phan phdi bao cao. Béo céo nay s& cung cap cac thong tin
chi tiét vé hoat dong cia DPVCNT cuing v6i sdu mic canh bao dya trén cac thong tin thu
thap duoc.

+ Dich vu thong tin gia mao toan cau (Global Fraud Information Service - GFIS):
GFIS két ndi va chuyén giao thong tin vé gia mao va lira dao trong hoat dong thé gitra
cac t6 chirc thanh vién trén toan cau thong qua thu dién ta. Dich vu nay khong chi cung
cap thong tin cap nhat vé cac vu gia mao thé ma con cung cip cac cong cu hd trg khac
nhu dién dan trao d6i thong tin vé diéu tra va phong chdng gia mao, s6 liéu thong keé
dinh ky hang thang va quy vé tinh hinh gia mao thé, va nhitng cap nhat mai vé luat phap
lién quan dén gia mao thé tai cac qudc gia

Viéc khai thac tdi da cac dich vu nay khong chi giup ngan hang phat hién sém cac
rii ro gia mao ma con hd tro trong viéc xay dung va duy tri cac bién phap phong ngira
rai ro hiéu qua, gép phan bao vé su an toan va uy tin ciia ngan hang trong linh vyc thanh

toan thé.
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3.2.3. Gidi phdp hoan thién do lwong va danh gid rii ro trong thanh toan thé
tin dung tai VPBank

- Xay dung mé hinh danh gia mirc d6 rui ro thich hop dé biét duoc xac suat xay ra
rai ro va mirc do ton that khi xay ra rii ro dé xem kha ning chap nhan né cia Ngan
hang. Mot rai ro gay hau qua nghiém trong mang lai anh huong khong nho téi NHTM,
n6 lam giam loi nhuan, tham chi pha san Ngan hang. Néu maot rai ro mang lai hau qua
it nghiém trong nhung c6 tan suat xuat hién thuong xuyén ciing anh hudng khéng nho
t61 hinh anh thuong hiéu cua Ngan hang, né lam giam tinh chuyén nghiép cua Ngéan
hang trong mit khach hang.

- Xay dung hé théng tiéu chi do ludng rai ro trong hoat dong thanh toan thé tin
dung trong nghiép vu thanh toan thé tin dung:

+ Chi tiéu vé s6 luong thé tra soat, khiéu nai gian 1an
+ S lugng thé tin dung dé nghi xi 1y rui ro, ton that do gian 1an, gia mao

+ Sb luong thé khong hoat dong trong mot thai gian (thé nga). Thé nga s& gay ra
nhitng nguy co rai ro, ton that cho cac ngan hang nhu rai ro vé viéc 16 thong tin, tham
chi cac loai thé nay duoc ban lai cho cac dbi twong toi pham loi dung thé thyc hién cac
hoat dong thanh toan bat hop phap, gay mat uy tin cho cac ngan hang. Mt khac, s& lang
phi ngudn tai nguyén luu trit cia hé thong the.

+ S6 lwong ATM bi gan thiét bi sao chép dit liéu

+ S6 lugng ATM bi kho han, 14y cap tién trong cac hop tién

+ S6 lugng POS giao dich khéng/chap nhan thanh toan thé gia
+ Ty ¢ rui ro, ton that trong linh vuc thé

Hau hét cac ngan hang déu xét mot ty 1é rai ro, ton that phu hop dé trién khai cac
san pham dich vu. Ty 18 (%) = Tong sé tién du Kién rai ro, ton that/Doanh thu cua san
pham dich vu d6.

Thong thudng ty 1é nay chiém tir 0.08% - 0.15% nam trong khung ty 1é cho phép
va chap nhan dé trién khai cac dich vy san pham.

Ngoai ra, cac TCTQT ciing danh gia ty 1& = S6 luong giao dich tra soat, khiéu
nai voi mi 1y do gian 1an, gia mao/Doanh s6 phat sinh. Thong thuong ty 18 nay dbi
véi mot PVCNT ma >8%, TCTQT sé& yéu cdu cac ngan hang tam ding hoat dong
cua thiét bi do.
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3.2.4. Gidi phdp hoan thién Kiém sodt riii ro trong thanh todn thé tin dung tai
VPBank

- Kiém soat rui ro tac nghiép trong thanh toan thé tin dung
+ Thuc hién nghiém ngit quy trinh quan 1y va van hanh hé thdng, giam thiéu viéc

tiép xuc v6i cac mat khau va co so dir liéu khach hang dé bao vé thong tin.

+ Quan 1y chit ch& va bao mat thong tin vé ho so phat hanh thé, dit liéu thé va sb
PIN. Thyc hién kiém soat thudong xuyén va dot xuat déi véi cac hd so thé va dit liéu thé
dé tranh bi loi dung. Cung cap cAm nang huéng dan khach hang vé quy dinh va quy

trinh quan 1y thé an toan.
- Kiém so4t rai ro cong nghé

+ Xay dung hé thong du phong cho hoat dong thé, ciing ¢, nang cap hé théng may
chu, thiét bi két nbi, may tram va thiét bi dau cudi. Bat ky su cd nao dan dén gian doan
hozc 16i trong giao dich thanh toan c6 thé gay ton that cho ngan hang, vi vay can chuan
bi hé thong may 6n dinh va thiét bi du phong dé khac phuc téi da cac 16i hé thong nhu
mang bi treo hoic 16i dudng truyén. Ngoai ra can quan tam, cing ¢, nang cap hé thong
may chii, may tram, thiét bi két néi va thiét bi dau cudi.

+ An ninh phan mém 1a yéu t6 quan trong trong cong nghé thong tin thé. Ngan
hang can ting cuong cac bién phap bao mat mang, phong chong toi pham mang va virus
tan cong. Can thuc hién nghiém ngit cac quy dinh bao mat, phat trién va cap nhat phan
mém dé ngdn chdn cac cudc tin cong cua hacker va cac hoat dong pha hoai. Khoa céc
cong truy cap tir bén ngoai, ma hoa cac cong giao tiép USB va mi héa cac duong truyén
qua mang dé bao vé hé théng.

+ Str dung cic chuong trinh canh bao thé nghi ngo gian 1an gia mao do cac T
chirc thé trong va ngoai nudc trién khai: Cac to chirc thé trong va ngoai nudc duya trén
giao dich phat sinh ctia mdi thé dé xay dung chuong trinh phan mém canh bao kip thoi
t6i cac ngan hang vé thé nghi ngd gian 1an, gia mao. Khi tiép nhan cac thong tin nay,
cac ngan hang kip thoi khoa/dong thé ngay va thong bao téi khach hang vé nhiing truong
hop thé nghi ngo gian 1an, gia mao, tir d6 han ché céac rii ro phat sinh khong dang co
cho chu thé.

+ Xay dung quy trinh, quy ché quan 1y tap trung dit liéu thé tin dung mot cach an
toan, hiéu qua: Trong hé théng cac ngan hang thuong mai da timg c6 ngan hang dé can
bo quan 1y dit liéu, quan tri hé théng thue hién an cip dir liéu thé sau do6 rat tién trai phép
trén tai khoan phat hanh thé ciia cac khach hang va gay ton that rat 16n cho chinh ngan
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hang d6. Vi vay, doi héi viéc quan 1y, xdy dung quy trinh quy ché bao mat thong tin hay
chuan hoa théng tin theo tiéu chuan PCI DSS - “Payment Card Industry Data Security
Standard” (tiéu chuan bao mat do Hoi dong Tiéu chuian Bao mat “PCI Security
Standards Council” thanh 1ap) 1a mot diéu hét sirc can thiét va dugce quan tim hang dau
trong hoat dong ngan hang cling nhu trong nghiép vu thé.

- Thyc hién nghiém quy trinh tra thé va ma PIN cho khach hang: Méc du quy trinh
nay da dugc ban hanh rat chit ché va dam bao khong thé phat sinh rui ro, ton that. Tuy
nhién, mot s6 chi nhanh khi tra thé va ma PIN cho khach hang van khong tuan thu theo
dung quy trinh nghiép vu nhu: Tra thé nham cho khach hang, ddn dén khach hang nay
rit tién ctia khach hang khéc, kich hoat thé truéc méi giao cho khach hang hodc chinh
can bo loi dung thuc hién kich hoat thé, 1y cip ma s6 PIN cua khach hang dé thuc
hién giao dich ruat tién trai phép nham chiém doat tién cua khach hang. Vi vdy, khau
giao thé va ma PIN nén giao cho hai nguoi khac nhau va thé, ma PIN chua giao cho
khach hang thi yéu cau phai duoc bao quan theo ding quy dinh hién nay coi nhu mot
an chi quan trong.

- B4 tri bao vé thuc hién giam sat, theo ddi hinh anh dit liéu camera 24/24 nham
Kip thoi phat hién ra cac ddi twong c6 hinh vi cdy pha ATM dé kip thoi ngan chan va

thong bao téi co quan cong an trén dia ban.

- Giam sat thiét bj POS khéng day: VPBank nén phdi hop véi d6i tac 1a cac cong
ty vién théng dé thyc hién trang bi tinh nang dinh vi qua GPS cho thiét bi POS khong
day, xac dinh vi tri khi thuc hién cac giao dich qua POS khong day, nghién ciru dé xuat
thuc hién giai phap lap dat sim hoat dong ving cho thiét bi POS, theo d6 thiét bi POS
lip sim chi hoat dong duoc trong ving ban kinh nhat dinh nham tranh truong hop
DVCNT mang thiét bi POS ra khoi dia ban khac.

- Tung budc tiéu chuin hoa va hién dai hoa tat ca cac nghiép vu ngan hang noéi
chung va nghiép vy thé néi riéng, dam bao hoa nhap vai cac ngan hang qudc té.

- Pa dang hoa san pham, phat trién danh muc san pham thé tin dung da dang dé
phéan chia rui ro thanh céc loai khac nhau.
3.2.5. Gidi phdp hoan thién tai tre riii ro trong thanh todn thé tin dung tai

VPBank

Trich 1ap quy du phong rai ro trong thanh toan thé tin dung dé c6 ngudn bu dip
khi ton that xay ra.Viéc xay dung ngudn du phong dé xt Iy rui ro trong hoat dong kinh
doanh thé tin dung ciing c6 tdm quan trong nhu viéc du phong d6i véi cac hoat dong tin
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dung va dau tu, boi vi khi rii ro xay ra c6 thé mang tinh hé thong va gay ton that
hang loat.

Hién nay VPBank co bd tri kinh phi tai tro rii ro trong dy toan chi quan 1y hang
nam nhung con han hep. Trong thoi gian t6i phong quan 1y rai ro thé can dé& nghi
VPBank nén ma rong quy du phong rai ro thé, day ciing 1a viéc chu dong tao ngudn bu
dap thiét hai khi c6 rui ro xay ra.

3.2.6. Gidi phap khdc

- Nghién ctru xay dung cac quy dinh, quy trinh nghiép vu va an ninh: Can thiét 1ap
va cap nhit cac quy dinh va quy trinh nghiép vu dé toi wu héa cong tac quan 1y rai ro
trong linh virc thanh toan thé tin dung. Piéu nay s& gitip han ché tén that va ting cuong

bao mat cho ngan hang.

- Phéi hop Véi cac phong ban chuyén mén nghién ctru xay dung quy ché tin dung:
Can hop tac v6i cac phong ban khac dé phat trién quy ché tin dung riéng biét cho viéc
phat hanh thé tin dung, dam bao quy trinh nay dwoc thuc hién mot cach hiéu qua va
minh bach.

- Xay dung quy trinh danh gia tin dung danh cho viéc danh gia cac PVCNT: Can
phat trién quy trinh danh gia tin dung dé danh gia cac don vi chap nhan thé, nham loai
bo nhitng don vi c6 nguy co rai ro cao, tir 46 nang cao chat lugng dich vu va giam thiéu
rui ro.

- Lién hé véi cac TCTQT dé cap nhat cac thong tin vé quan 1y rai ro: Can thuong
xuyén lién hé véi cac t6 chirc thé qudc té dé cap nhat cac thong tin lién quan dén quan
Iy rai ro, chang han nhu cac ban tin va thong tin vé thé nong (hot cards), va kip thoi

thong bao cho cac chi nhanh dé cé cac bién phap phong ngira.

- Can giam sat cac bao céo giao dich thanh toan thé tin dung va sir dung thé tin
dung trong hé théng caa VPBank dé phat hién sém cac dau hiéu nghi ngd vé gia mao.
Dua trén cac phat hién nay, phong s& dé xuat cac bién phéap xir 1y thich hop, kip thoi,
nham giam thiéu ton thit cho ngan hang.

- X1r Iy cac trudng hop rii ro trong thanh toan bang cac bién phap nhu tra soat va
bdi hoan mot cach nhanh chong va chinh xac dé bao vé quyén loi ciia ngan hang.

- Phdi hop Vi cac chi nhanh va co quan phap luat: Phong Quan 1y rui ro thé ciing
can 1a dau mai lién hé giita ngan hang va cic co quan phép luat dé xir ly, diéu tra cac vu
viéc lién quan dén giao dich gia mao, thé gia mao, mét cap, va that lac the.
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- Tai cac Chi nhanh VPBank trong ca nuéc, mdi Chi nhanh can c¢o cac can bo thé
1am dau mdi chiu trach nhiém phdi hop hanh dong véi Phong Quan 1y rui ro thé dé
phat hién va ngéan chan cac truong hgp nghi ngo gia mao trong qua trinh hoat dong.

3.3. M@t so kién nghi
3.3.1. Kién nghi véi Ngin hang nha nwéc

- Ngan hang Nha nudc can c6 van ban chi tiét huong dan lién quan dén an toan,
bao mat cho viéc cung cap cac san pham dich vy thé. Chang han yéu ciu cac ngén hang
thuc hién ddng bo dé an phat hanh thé Chip thay thé thé tir dé giam thiéu dén mirc thap
nhét cac hanh vi gian 14n vé thé ciing nhu han ché téi da hién tuong thé gia. Bén canh
d6, dé tang cuong an ninh trong hoat dong may ATM nén c6 quy dinh bat budc cac ngan
hang thuong mai phai thuc hién viéc cai dat, ma hoa duong truyén dir liéu thé cling nhu
thong tin the cua khach hang, dam bao 100% cac may ATM dang hoat dong déu duoc
lip ddt camera day du dé theo ddi giao dich ciia khach hang, 1am co sd hd trg giai quyét
tranh chap, khiéu nai khi phat sinh. Do vdy, dé hoat dong kinh doanh thé dat hiéu qua
t6t nhat trong thoi gian t6i, Ngan hang Nha nudc nén dua ra thoi han rd rang, cu thé bat
budc cac ngan hang thuong mai trién khai, thuc hién, tranh tinh trang kéo dai, thuc hién
khong dong bo anh huéng dén tinh hinh chung ctia nganh ngan hang.

- Tang cudng cong tac kiém tra, giam sat cong tac chap hanh quy dinh ciia Ngan
hang Nha nuéc Viét Nam, dua ra cac ché tai phat cu thé doi véi cac ngan hang khong
chap hanh dung Thong tu 18/2024/TT-NHNN ngay 28/06/2024 vé “Quy dinh vé hoat
dong thé ngan hang” dé dam bao cong bang, moi truong canh tranh lanh manh cho céac

ngan hang dang tham gia trén thi truong thé.

- Tiép tuc hoan thién va xay dung khung phép 1y, co ché chinh sach, quy dinh vé
an toan, bao mat trong thanh toan thé tin dung; c6 vin ban hudng dan cu thé vé viéc
trich 1ap quy du phong quan 1y rai ro nham giai quyét cac truong hop bat kha khang
khong tra dugc no cua chi thé hay cac truong hop tén that do toi pham gy ra.

- Ban hanh vin ban quy dinh 3 trach nhiém, quyén han va nghia vu cta cc cha
thé tham gia trén thi truong thé dé lam co so xt 1y, giai quyét tranh chap rai ro khi c6
Vu Viéc xay ra.

- Pé khuyén khich cac ngan hang dau tu, trang bi may ATM, may POS va cac thiét
bi chuyén dung cho hoat dong thé, viéc giam thué nhap khau ddi véi cac trang thiét bi
nay 1a rat can thiét. Vi vay, dé nghi Ngan hang Nha nudéc kién nghi voi Bo tai chinh c6
chinh sach mién, giam thué nhap khau di véi cac trang thiét bj chuyén dung thé.
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- Pung ra lam dau mdi hd tro cac ngan hang thuong mai phdi hop, xdy dung hé
thdng thong tin tin dung déi voi cac chi thé tham gia hoat dong trén thi truong theé, tao
ngudn thong tin ddy du, chinh xac hd tro cac ngan hang trong viée ki két hop dong thanh
toan thé.

- Chui dong phdi hop vai Bo cong an trong viéc phong chdng té nan thé. Kién nghi
V6i Bo cong an xdy dung khung hinh phat cy thé ddi vé6i cac hanh vi gian 1an trong hoat
dong kinh doanh thé, hinh phat thich dang cho bon t6i pham thé, cac trueong hop vi pham
trong thanh toan thé.

3.3.2. Kién nghi véi Hgi thé Ngdn hang Viét Nam

a. Tiép tuc phat huy vai tro dau mdi phdi hop cac ngan hang thanh vién vé mot sé van
dé sau:

- Xay dung quy trinh thong nhét trong viéc chap nhan va thanh toan thé giita cac
ngan hang, dac biét 1a quy trinh tra soat,xir 1y tranh chap, khiéu nai, thoi han giai quyét
khiéu nai 1 rang, cu thé.

- Tap hop va phan tich tinh hinh rui ro, gian lan trén thi truong thé:

+ Tao danh sach den cac PVCNT va chu thé ¢6 mire d6 rui ro cao trong hoat dong
thanh toan va st dung thé. Cap nhat danh sach nay thuong xuyén va chi dong guri canh
bao bang thu dén cac Ngan hang thanh vién Hoi thé dé ho nam bét thong tin va c6 bién
phap phong ngura kip thoi.

+ Thu thap thong tin vé thé gia va giri cong van dén Bo Cong an dé dé nghi hd tro
diéu tra.

+ Tap hop ¥ kién va nguyén vong cua cac ngan hang thanh vién dé phan anh va
kién nghi voi Ngan hang Nha nudc nham cai thién cong tac quan 1y va phong chdng
gian lan..

b. Tang cuong hon nira vai tro dao tao, bdi dudng nghiép vu cho cac ngan hang thanh

vién nhu:

- T6 chtic cac budi hoi thao vé quan 1y rai ro va phong ngtra gia mao thé, tao co
hoi cho cac ngan hang thanh vién trao d6i va hoc héi kinh nghiém Ian nhau.

- Moi cac chuyén gia thé qudc té dén giang day tai Viét Nam dé cung cap kién thirc
va kinh nghiém quy gid cho céc ngan hang thanh vién.

- Phéi hop Véi cac T6 chac Thé dé to chire cac khoa hoc va khao sat nghiép vu the
tai cac qudc gia c6 nganh cong nghiép thé phat trién, gitip nang cao chat lugng cong tac
quan ly thé tai Viét Nam.

61



c. Chu trong phéi hop, lam viéc voi cac co quan thong tdn bao chi, bao g@)m bai truyén
hinh va mot s6 bao 16n, dé phé bién kién thirc vé thé. Piéu nay s& gop phan nang cao su

hiéu biét ciia cong chung vé quan 1y, bao mat va sir dung thé an toan.

d. Thuc hién da dang héa thanh vién Hdi thé, chi dong giri thu moi cac Ngan hang nudc
ngoai va ngan hang li€n doanh gia nhap Hoi thé. biéu nay s€ giup tan dung loi thé vé
cong nghé, hoc hoi kinh nghiém va phéi hop phong chdng toi pham thé, nham mang lai

loi ich cao nhat cho cac ngan hang thanh vién va chu thé.

e. Chu dong lién hé véi cac T6 chuc Thé dé yéu cau ting cuong hd trg ky thuat cho céc
ngan hang thanh vién. Muc tiéu 13 ning cao chét lwong hé thong ky thuat va cong nghé
cho thi truong thé tai Viét Nam.
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KET LUAN

Rui ro 1a yéu t6 khong thé tranh khoi trong moi hoat dong va giai doan phat trién
ctia ngan hang thuong mai. Khi xay ra, rai ro khong chi gay ton that cho ngan hang ma
con anh hudng nghiém trong dén uy tin va két qua kinh doanh ciia ngan hang, tham chi
c6 thé din dén tinh trang pha san. Mic du khong ai mudn dbi mat véi rai ro va thuong
xuyén lo ngal Vvé no, nhung vi¢c ddi mat va quan ly rui ro 1a diéu khong thé tranh khoi.
Do d6, viéc nhan thirc rd rang vé rui ro va hiéu biét sau sic vé cac loai rai ro ma ngan
hang c6 thé gap phai 1a rit quan trong. Diéu nay giup ngan hang han ché, phong ngira
va quan ly rui ro hiéu qua trong hoat dong noi chung va trong kinh doanh th¢é tin dung

cua VPBank néi riéng.

Véi mong muén cho hoat dong thé tin dung VPBank néi riéng va thi truong thé
Viét Nam néi chung ngay cang phat trién va tranh duoc nhitng rii ro, trén co so sir dung

tong hop cac phuong phap nghién ctru dé 4an di 1am dugc cac cong viéc sau:

- Xay dung khung 1y thuyét vé cong tac quan 1y rui ro trong thanh toan thé tin dung
tai cac ngan hang thuong mai. Pay la nhitng kién thirc co ban, rat can thiét d6i vai cac

ngan hang tham gia thanh toan thé tin dung.

- Pua ra cac loai rii ro ma ngan hang co6 thé gap phai trong qua trinh hoat dong

thanh toan thé tin dung va cac nhan t anh huong.

- Phén tich, danh gia c6 hé théng thuc trang cong tac quan ly rai ro trong thanh
toan thé tai VPBank, két qua dat duoc cling nhu ton tai, nguyén nhén ton tai trong hoat
dong quan 1y rai ro cia ngéan hang.

- Pua ra cac giai phap, kién nghi c6 tinh thyc tién nham hoan thién cong tac quan
1y rui ro trong hoat dong thanh toan thé tai VPBank.

Pé hoan thanh dé an nay, t6i xin chan thanh cam on cic thay cb gido trong hoi
d6ng khoa hoc Khoa Khoa hoc quan 1y, Vién sau dai hoc, Trudng Pai hoc Kinh té Quéc
dan, ban 1anh dao VPBank, dic biét 1a sy huéng dan, giup d& va chi bao tan tinh cua
TS. Bao Thanh Tung cung cac can bd VPBank.

Mic du dd hét sirc ¢6 gang, nhung dé an khong tranh khoi nhitng sai sot nhat dinh.
T6i rat mong nhan duoc sy gop ¥ cua cac thly cd gido va cac ban dong nghiép dé dé tai
nghién ctru duoc hoan thién, dong gép mot phan vao viéc hoan thién va phat trién dich
vu thé tin dung ctia VPBank ndi riéng va thi truong thé tin dung Viét Nam noéi chung.
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PHU LUC

Phu luc 01
Mau ciu héi phéng van siu
Dé o co so dé xuat giai phap hoan thién quan 1y rai ro trong thanh toan thé tin

dung tai VPBank, kinh mong 6ng/ba cung cip thong tin bang cach tra 10i cac cdu hoi
sau day:

1. Xin 6ng/ba danh gia vé bo may quan 1y rui ro trong thanh toan thé tin dung tai
VPBank trong giai doan 2021 - 2023. Uu diém? Han ché? Nguyén nhan cua han ché?

2. Xin 6ng/ba danh gia vé nhan dién rai ro trong thanh toan thé tin dung tai
VPBank trong giai doan 2021 - 2023. Uu diém? Han ché? Nguyén nhan cua han ché?

3. Xin 6ng/ba danh gia vé danh gia va do ludng rii ro trong thanh toan thé tin dung
tai VPBank trong giai doan 2021-2023. Uu diém? Han ché? Nguyén nhan caa han ché?

4. Xin 6ng/ba danh gia vé kiém soat riii ro trong thanh toan thé tin dung tai VPBank
trong giai doan 2021 - 2023. Uu diém? Han ché? Nguyén nhan cua han ché?

5. Xin 6ng/ ba danh gia vé tai trg rai ro trong thanh toan thé tin dung tai VPBank
trong giai doan 2021 - 2023. Uu diém? Han ché? Nguyén nhan cua han ché?

Xin trdn trong Cam on!
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Phu luc 02

Danh sach tham gia phéng van sau

STT Chirc vu Ngay phéng van
1 Giam ddc trung tdm Nghiép vu ngin hang giao dich | 20/05/2024
2 Trudong phong Quan 1y rui ro thé 20/05/2024
3 Trudng bo phan Quan 1y rai ro thé 20/05/2024
4 Truong bo phan Tra soat 20/05/2024
5 Chuyén vién chinh Quan 1y rai ro theé 20/05/2024
6 | Kiém soat vién Quan Iy rui ro thé 20/05/2024
7 Chuyén vién hé trg nghiép vu 20/05/2024
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